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Pisz, dnia 12 sierpnia 2025 r.

ZAPYTANIE OFERTOWE

Powiat Piski zaprasza do skladania ofert na Usluge przeprowadzenia szkolen w formie on-line

dot. Czesci 1 — 6 oraz stacjonarnie w siedzibie Zamawiajacego tj. Starostwie Powiatowym w Piszu

dot. Czesci 7, zgodnie z przedstawionymi wymogami:

I. Informacje ogdlne dotyczace przedmiotowej procedury:

1. Dane Zamawiajacego:

Powiat Piski z siedziba w Starostwie Powiatowym w Piszu
12-200 Pisz, ul. Warszawska 1

NIP 849-150-34-23

Tel. (87) 425-47-00

e-mail: sekretariat@powiat.pisz.pl

2. llekro¢ w dalszej czesci zapytania ofertowego jest mowa o:

Bazie Konkurencyjnosci lub BK2021 - strona internetowa prowadzona przez Ministra Wlasciwego
do spraw rozwoju regionalnego przeznaczona do umieszczania zapytan ofertowych zgodnie
z zasada konkurencyjnosci, https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

Ustawie sankcyjnej - Ustawa z dnia 13 kwietnia 2022 r. o szczegdlnych rozwiazaniach w zakresie
przeciwdzialania wspieraniu agresji na Ukraine oraz sluzacych ochronie bezpieczenstwa
narodowego (t,j. Dz. U. z 2025 r. poz. 514),

Wykonawcy — podmiot, ktéry ubiega sie o wykonanie zamowienia, zlozy oferte na wykonanie
zamowienia albo zawrze z Zamawiajacym umowe w sprawie wykonania zamoéwienia,

Wytycznych - Wytyczne z 18 listopada 2022 r. dotyczace kwalifikowalnosci wydatkéw na lata 2021-
2027 wydanych przez Ministerstwo Funduszy i Polityki Regionalne;j.

Zamawiajacym — Powiat Piski

Zapytaniu ofertowym - zaproszenie do skladania ofert - opis szczegélnych zasad udzialu
w postepowaniu wraz z warunkami umownymi realizacji zamoéwienia o wartosci szacunkowej

ponizej 130 000 zI netto, do ktérego nie stosuje sie przepiséw ustawy Prawo zamoéwien publicznych.

3. Tryb udzielenia zamowienia:

Niniejsze postgpowanie prowadzone jest zgodnie z zachowaniem zasady konkurencyjnosci, jawnosci

i réwnego traktowania Wykonawcdéw, ktore zostaty okreslone w podrozdziale 3.2 Wytycznych.

4. Zamawiajacy informuje, iz zamoéwienie, o ktérym mowa w Dziale II Zapytania ofertowego jest

realizowane w ramach konkursy grantowego , Cyberbezpieczny Samorzad” o nr FERC.02.02-CS.01-

001/23 wspolfinansowanego ze s$rodkéw Unii Europejskiej w ramach programu Fundusze

Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytetu II: Zaawansowane usltugi cyfrowe,

Dziatania 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa, w ramach projektu

»Wzmocnienie Systemu Cyberbezpieczenstwa w Starostwie Powiatowym w Piszu uwzgledniajac

rozwiazania organizacyjne, kompetencyjne i techniczne”.
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II. Opis przedmiotu zamdéwienia

1.

III.

Przedmiot zamowienia:

Cze$¢ 1 zamowienia:

1) Szkolenie z zakresu administracji i zarzadzania SO Windows Server, z uwzglednieniem
uczestnictwa w warsztatach technicznych.

2) Szkolenie z zakresu administracji i zarzadzania SO Linux, z uwzglednieniem uczestnictwa
w warsztatach technicznych.

3) Szkolenie z zakresu administracji i zarzadzania systemami wirtualizacji, z uwzglednieniem
uczestnictwa w warsztatach technicznych.

4) Szkolenie z zakresu administracji i zarzadzania rozwigzaniem antywirusowym z Elementami XDR,

antyspam, uwierzytelniania wielosktadnikowego.

Cze$¢ 2 zamoOwienia:
1) Szkolenie z zakresu administracji i zarzadzania urzadzeniami klasy UTM, z uwzglednieniem
uczestnictwa w warsztatach technicznych.

Cze$¢ 3 zamoOwienia:
1) Szkolenie z zakresu administracji i zarzadzania systemem tworzenia i zarzadzania kopii

zapasowych oraz ich testowania i przywracania.

Cze$¢ 4 zamoOwienia:

1) Szkolenie w zakresie rozwiazan zarzadzania LOG-ami - obstuga, administrowanie i zarzadzanie,
z uwzglednieniem uczestnictwa w warsztatach technicznych.

2) Szkolenie z zakresu administracji sieciami komputerowymi i rozwigzaniami kryptograficznymi,

z uwzglednieniem uczestnictwa w warsztatach technicznych.

Cze$¢ 5 zamowienia:
1) Szkolenie w zakresie rozwigzan SIEM - obstuga, administrowanie i zarzadzanie, z uwzglednieniem

uczestnictwa w warsztatach technicznych.

CzeS¢ 6 zamoOwienia:

1) Szkolenie z zakresu administracji i zarzadzania oprogramowaniem do monitorowania oraz
zarzadzania siecia, audytowania i inwentaryzacji zasoboéw.

Czes¢ 7 zamoOwienia:

1) Szkolenie dla kadry kierowniczej oraz pracownikow w zakresie cyberbezpieczenstwa
i bezpieczenstwa informacji.

Kod CPV: 80500000-9 - Ustugi szkoleniowe

Szczegolowy opis przedmiotu zamowienia zostat zawarty w zalaczniku nr 2 oraz Zalacznikach nr 2a,

2b, 2¢, 2d, 2e, 2f, 2g do zapytania ofertowego.
Warunki udzialu w postepowaniu i opis sposobu dokonywania oceny ich spelniania

O zamowienie moga ubiegac si¢ wykonawcy, ktorzy:
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znajduja sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia,
- posiadaja niezbedna wiedze i doswiadczenie,
- dysponuja potencjalem technicznym i osobami zdolnymi do wykonania zaméwienia zgodnie
z obowiazujacymi przepisami prawa,
- nie podlegaja wykluczeniu na podstawie art. 7 ust. 1 ustawy sankcyjne;j.
W zwiazku z powyzszym warunkiem z postgpowania o udzielenie zamoéwienia publicznego
wyklucza sie:
a) Wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy sankcyjnej;
b) Wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu (tj. Dz. U. z 2025 r.
poz. 644) jest osoba wymieniona w wykazach okre$lonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym
od dnia 24 lutego 2022 r., o ile zostala wpisana na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu srodka, o ktéorym mowa w art. 1 pkt 3 ustawy
sankcyjnej;
c¢) Wykonawce, ktérego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia
29 wrzesnia 1994 r. o rachunkowosci (tj. Dz. U. z 2023 r. poz. 120 ze zm.), jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisany na liste lub bedacy taka jednostka dominujacq od dnia 24 lutego 2022r., o ile
zostal wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej
o zastosowaniu $rodka, o ktéorym mowa w art. 1 pkt 3 ustawy sankcyjnej.
Wykluczenie nastepuje na okres trwania okolicznosci okreslonych w lit a)-c) powyzej.
2. Zamawiajacy wymaga zlozenia oS$wiadczenia dotyczacego spelnienia warunkéw udziatu
w postepowaniu zgodnie z Zalacznikiem nr 1 do zapytania ofertowego.
3. Ocena spelniania ww. warunkéw dokonana zostanie na podstawie informacji zawartych
w przedtozonym Zalaczniku nr 1 do zapytania ofertowego.
4. W celu potwierdzenia braku istnienia okolicznosci, o ktéorych mowa w ust. 1 tiret czwarty Zamawiajacy
zastrzega mozliwo$¢ samodzielnego badania ogélnodostepnych rejestrow, w tym Centralnej Ewidengji
i Informacji o Dzialalnosci Gospodarczej, Krajowego Rejestru Sadowego oraz Centralnego Rejestru

Beneficjentéw Rzeczywistych.
IV. Kryteria oceny ofert
1. Kryteria, wg ktérych beda rozpatrywane oferty:
- cena za wykonanie zamowienia - 100%
2. Iloé¢ punktow wedlug kryterium cena przyznawana bedzie wedtug wzoru:

cena brutto oferty z najnizsza kwota / cena brutto oferty ocenianej x 100 pkt

3. Sposrdd ofert niepodlegajacych odrzuceniu, Zamawiajacy wybierze najkorzystniejsza cenowo oferte,

ktora otrzyma najwieksza liczbe punktéw.
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4.

V.

W przypadku ztozenia ofert, ktére uzyskaja taka sama liczbe punktdéw, Zamawiajacy wezwie
wykonawcdw, ktdrzy ztozyli te oferty, do zlozenia w terminie okre$lonym przez Zamawiajacego ofert
dodatkowych. Wykonawca skladajac oferty dodatkowe, nie moze zaoferowac¢ cen wyzszych niz
zaoferowane w ztozonych ofertach w postepowaniu.

Jezeli zaoferowana cena lub koszt wydaja si¢ razaco niskie w stosunku do przedmiotu zamoéwienia,
tj. 16znig sie o wiecej niz 30% od sredniej arytmetycznej cen wszystkich waznych ofert niepodlegajacych
odrzuceniu, lub budza watpliwosci zamawiajacego co do mozliwosci wykonania przedmiotu
zamoOwienia zgodnie z wymaganiami okreslonymi w zapytaniu ofertowym lub wynikajacymi
z odrebnych przepisow, zamawiajacy zada od wykonawcy zloZzenia w wyznaczonym terminie
wyjasnien, w tym ztozenia dowoddéw w zakresie wyliczenia ceny lub kosztu. Zamawiajacy oceni te
wyjasnienia w konsultacji z wykonawca i moze odrzucic te oferte wytacznie w przypadku, gdy ztozone
wyjasnienia wraz z dowodami nie uzasadniaja podanej ceny lub kosztu w tej ofercie. Obowiazek

wykazania, ze oferta nie zawiera razaco niskiej ceny lub kosztu spoczywa na wykonawcy.

Informacja o sposobie porozumiewania si¢ z wykonawcami

Komunikacja w postepowaniu o udzielenie zamdwienia, w tym ogloszenie zapytania ofertowego,
skladanie ofert, wymiana informacji miedzy Zamawiajacym, a Wykonawca oraz przekazywanie
dokumentéw i oswiadczeni odbywa si¢ pisemnie za pomocg BK2021.

Odstapienie od komunikacji okreslonej w ust. 1. jest dopuszczalne w zakresie, w jakim nie jest
mozliwe dotrzymanie sposobu komunikacji w BK2021. W takich przypadkach korespondencja
powinna zosta¢ kierowana na adres e-mail: sekretariat@powiat.pisz.pl z zastrzezeniem, ze oferte
mozna zlozy¢ wylacznie za pomocg BK2021.

Wykonawca moze zwrdci¢ sie do Zamawiajacego o wyjasnienie tresci niniejszego zapytania.
Zamawiajacy udzieli niezwltocznie wyjasnien, jednak nie pdzniej niz na 2 dni przed uplywem terminu
skladania ofert pod warunkiem, Ze wniosek o wyjasnienie tresci zapytania wptynat do
Zamawiajgcego nie pozniej niz do konica dnia, w ktérym uptywa potowa wyznaczonego terminu
sktadania ofert.

Jezeli wniosek o wyjasnienie tresci zapytania wplynie po uptywie terminu sktadania wniosku,
o ktorym mowa w ust. 3 lub dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien
albo pozostawi¢ wniosek bez rozpoznania.

Tre$¢ zapytan wraz z wyjasnieniami zostanie przekazana Wykonawcom, bez ujawniania zrddta
zapytania poprzez zamieszczenie odpowiedzi na stronie internetowej, na ktdrej udostepnione jest
zapytanie ofertowe:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert, zmieni¢
tre§¢ zapytania ofertowego. Dokonang zmiane tresci Zamawiajacy udostepni na portalu:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

Wszelkie zmiany tresci oraz wyjasnienia udzielone na zapytania Wykonawcdw stajq sie integralna
cze$cia zapytania ofertowego i s wiazace dla Wykonawcow.

Jezeli w wyniku zmiany treSci zapytania ofertowego bedzie niezbedny dodatkowy czas na
wprowadzenie zmian w ofertach, Zamawiajacy przediuzy termin sktadania ofert i poinformuje o tym
Wykonawcow poprzez zamieszczenie informacji na portalu:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl
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VL

1.

VIL

VIIL

Opis sposobu przygotowania oferty

Oferta powinna zawierad¢ nastepujace dokumenty:

1) formularz ofertowy, wg zalacznika nr 1a i/lub 1b i/lub 1c i/lub 1d i/lub 1e i/lub 1f i/lub 1g do
zapytania ofertowego,

2) oswiadczenie o spelnieniu warunkow udzialu w postepowaniu, wg zalacznika nr 1a i/lub 1b
i/lub 1c i/lub 1d i/lub 1e i/lub 1f i/lub 1g do zapytania ofertowego,

3) pelnomocnictwo — jezeli dotyczy

Oferta musi by¢ podpisana przez Wykonawce, tj. osobe (osoby) reprezentujaca Wykonawce, zgodnie

z zasadami reprezentacji wskazanymi we wtasciwym rejestrze lub centralnej ewidengji i informacji

o dziatalnosci gospodarczej, lub osobe (osoby) upowazniona do reprezentowania Wykonawcy. Jezeli

z treSci dokumentu okreslajacego status prawny Wykonawcy lub petnomocnictwa wynika, iz do

reprezentowania Wykonawcy upowaznionych jest facznie kilka osob, dokumenty wchodzace w skiad

oferty musza by¢ podpisane przez wszystkie te osoby. Podpis powinien by¢ sporzadzony w sposéb

umozliwiajacy identyfikacje osoby podpisujacej (np. ztozony wraz z imienna pieczatka lub czytelny

z podaniem imienia i nazwiska). Jezeli osoba (osoby) podpisujaca oferte (reprezentujaca Wykonawce

lub Wykonawcow wystepujacych wspdlnie) dziata na podstawie pelnomocnictwa, pelnomocnictwo to

musi zostac zalaczone do oferty.

Wykonawcy ponosza wszelkie koszty wlasne zwiazane z przygotowaniem i zloZzeniem oferty,

niezaleznie od wyniku postepowania. Zamawiajacy w zadnym przypadku nie odpowiada za koszty

poniesione przez Wykonawcow w zwiazku z przygotowaniem i ztozeniem oferty.

Oferta powinna by¢ sporzadzona w jezyku polskim.

Zamawiajacy dopuszcza skladania ofert czesciowych tj. na kazda czes¢ Wykonawca moze ztozyc

tylko jedna oferte. Maksymalna liczba czesci, na ktére moze zosta¢ udzielone zamdwienie jednemu

Wykonawcy to 7 czesci.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
Miejsce, termin i sposob skladania ofert

Termin sktadania ofert uptywa dnia 22 sierpnia 2025 r. o godz. 10:00. Oferty ztozone po tym terminie
nie beda rozpatrywane.

Oferte nalezy zlozy¢ poprzez portal Baza Konkurencyjnosci Funduszy Europejskich -
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.

Instrukcja sktadania ofert dostepna na stronie:
https://archiwum-bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web_instruction

pod nazwa INSTRUKCJA OFERENTA. Oferte i inne oswiadczenia oraz dokumenty za
posrednictwem BK2021 nalezy ztozy¢ w postaci odwzorowania cyfrowego dokumentu zawierajacego
wlasnoreczny podpis wystawcy lub w postaci elektronicznej opatrzonej kwalifikowanym podpisem

elektronicznym, podpisem zaufanym lub podpisem osobistym wystawcy.
Termin wykonania zamowienia

Cze$¢1- 6 zamoOwienia - termin realizacji zamdwienia od dnia podpisania umowy do 15 grudnia
2025r. (formuta on-line)
Cze$¢ 7 zamoOwienia - termin realizacji zamdwienia od 15 listopada 2025r. do 15 grudnia 2025r.
(stacjonarne w siedzibie zamawiajgcego tj. Starostwie Powiatowym
w Piszu).
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IX.

XL

XIIL.

Informacja na temat zakazu konfliktu interesow

Zamowienia udzielane przez Zamawiajgcego nie moga by¢ udzielane podmiotom powigzanym z nim

osobowo lub kapitatowo.

Konflikt intereséw oznacza kazda sytuacje, w ktérej osoby biorace udzial w przygotowaniu lub

prowadzeniu postgpowania o udzielenie zamdéwienia lub mogace wpltyna¢ na wynik tego

postepowania maja, bezposrednio lub posrednio, interes finansowy, ekonomiczny lub inny interes
osobisty, ktéry postrzega¢ mozna jako zagrazajacy ich bezstronnosci i niezaleznosci w zwigzku

z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy, a wykonawca, polegajace

w szczeg6lnosci na:

- uczestniczeniu w spdtce jako wspolnik spoétki cywilnej lub spétki osobowej, posiadaniu co najmniej
10% udziatéow lub akgcji (o ile nizszy prog nie wynika z przepisow prawa), petnieniu funkgji cztonka
organu nadzorczego lub zarzadzajacego, prokurenta, pelnomocnika,

- pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienistwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu
z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym pozyciu
z wykonawca, jego zastepca prawnym lub czlonkami organdw zarzadzajacych lub organow
nadzorczych wykonawcéw ubiegajacych sie o udzielenie zamoéwienia,

- pozostawaniu z Wykonawca w takim stosunku prawnym lub faktycznym, zZe istnieje uzasadniona
watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwiazku z postepowaniem o udzielenie

zamoOwienia.

Okreslenie warunkéw istotnych zmian umowy zawartej w wyniku przeprowadzonego

postepowania o udzielenie zamowienia

Zamawiajacy przewiduje zmiany postanowien zawartej umowy w stosunku do tresci oferty na
podstawie ktérej dokonano wyboru Wykonawcy. Szczegdtowe informacje zostaly zawarte w §7 wzoru

umowy stanowiacego zatacznik nr 3 do zapytania ofertowego.

Informacja na temat udzielania zamdéwienia w czesciach

Przedmiotowe zamowienie nie bedzie realizowany w czesciach stanowiacych odrebne postepowania.
Opis sposobu obliczenia ceny

Cena oferty powinna obejmowac wszystkie elementy wyszczegdlnione przy okresleniu przedmiotu
zamdwienia oraz zawiera¢ podatek VAT.

Cena musi by¢ podana w zlotych polskich cyfrowo do dwéch miejsc po przecinku.

Cena oferty powinna obejmowac wszystkie koszty niezbedne do poniesienia dla prawidlowego

zrealizowania przedmiotu zamdwienia.

str. 6



Fundusze Europejskie Rzeczpospolita Dofinansowane przez Eﬁifg‘mé
na Rozwdj Cyfrowy - Polska Unie Europejska ‘—'}1‘;%5%

Znak sprawy: Or.272.2.17.2025

XIIL.Informacje o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu zawarcia

1.

umowy w sprawie zamowienia publicznego

W przypadku wykonawcoéw ubiegajacych si¢ wspdlnie o udzielenie zamoéwienia publicznego
reprezentowanych przez Pelnomocnika, niezbedne jest przedstawienie pelnomocnictwa do podpisania
umowy, o ile zalagczone do oferty pelnomocnictwo nie uwzgledniato tej czynnosci prawne;j.

W przypadku wykonawcéw ubiegajacych si¢ wspdlnie o udzielenie zamoéwienia, wykonawcy
zobowigzani sg do przedtozenia zamawiajagcemu umowy pomiedzy wykonawcami regulujgcej warunki
realizacji zamdwienia publicznego.

Jezeli Wykonaweca, ktérego oferta zostala wybrana, uchyla si¢ od zawarcia umowy w sprawie

zamowienia publicznego, Zamawiajacy moze wybrac oferte najkorzystniejsza sposrod pozostatych ofert.

XIV. Przeslanki odrzucenia oferty

Zamawiajacy odrzuci oferte ztozong przez Wykonawce:

1)
2)
3)

4)

5)

6)

7)

XV.

gdy oferta jest niezgodna z wymaganiami okreslonymi w zapytaniu ofertowym,

gdy oferta jest niewazna na podstawie odrebnych przepisow,

ktoéry pomimo wezwania do uzupetnienia w terminie wskazanym w wezwaniu nie zlozyt:

a) poprawnych dokumentéw potwierdzajacych warunki udzialu w postepowaniu (jezeli zostaly
wyznaczone),

b) wymaganych pelnomocnictw lub ztozyl wadliwe pelnomocnictwa,

gdy oferta zawiera omylki w obliczeniu ceny, ktérych nie mozna poprawi¢ jako oczywiste omyltki

rachunkowe,

gdy oferta zawiera omylki pisarskie badz inne omylki, ktérych nie mozna poprawic¢ jako oczywiste

omytlki,

gdy oferta zawiera razaco niska cene w stosunku do przedmiotu zaméwienia tzn. rézni sie o wigcej niz

30% od sredniej arytmetycznej cen wszystkich waznych ofert niepodlegajacych odrzuceniu lub budzi

watpliwosci zamawiajacego co do mozliwosci wykonania przedmiotu zamowienia, zgodnie

z wymaganiami okreslonymi w zapytaniu ofertowym lub wynikajacymi z odrebnych przepisow,

ktéry nie udzielit wyjasnien lub jezeli dokonana ocena wyjasnien wraz ze zlozonymi dowodami

potwierdza, ze oferta zawiera razaco niska cene w stosunku do przedmiotu zamowienia,

gdy oferta zostata ztozona przez Wykonawce wykluczonego z postepowania.

Zawarcie umowy

O miejscu i terminie zawarcia umowy wybrany Wykonawca zostanie zawiadomiony droga
elektroniczna lub telefonicznie niezwlocznie po rozstrzygnieciu postepowania.

Umowa moze zosta¢ podpisana w siedzibie Zamawiajacego lub w formie elektronicznej przy
wykorzystaniu podpisu kwalifikowanego.

W przypadku, gdy podpisanie umowy w wyznaczonym terminie nie bedzie mozliwe z przyczyn
lezacych po stronie Wykonawcy, Wykonawca zobowigzany jest do wskazania innego terminu
podpisania umowy z zastrzezeniem, ze termin ten nie bedzie dluzszy niz 3 dni robocze niz termin

pierwotnie wyznaczony przez Zamawiajacego.
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4. Dopuszcza sie tryb obiegowy podpisania umowy. Do zawarcia umowy w trybie obiegowym dochodzi
poprzez wymiane dokumentéw obejmujacych tre$¢ oswiadczen woli, z ktérych kazdy jest podpisany
przez jedna ze Stron.

5. W przypadku, gdy Wykonawca w wyznaczonym terminie:

1) nie podpisze umowy w siedzibie Zamawiajacego,

2) nie odesle podpisanej umowy (w trybie obiegowym),

3) ztozy o$wiadczenie Zamawiajacemu o odmowie podpisania umowy,

Zamawiajacy uzna, iz Wykonawca uchyla sie od zawarcia umowy z przyczyn lezacych po jego stronie.

6. Jezeli Wykonawca zobowiazany do zawarcia umowy uchyla sie od jej zawarcia, Zamawiajacy moze

zadac naprawienia szkody, ktéra poniost przez to, ze liczyt na zawarcie umowy.

XVI.Postanowienia koncowe

Wykonawca pozostaje zwigzany ztozongq oferta przez okres 30 dni od dnia otwarcia ofert.
2. Zamawiajacy zastrzega prawo do:
a) zadania szczegdtowych informagji i wyjasnieri od Wykonawcédw na kazdym etapie postepowania,
b) zamkniecia postepowania bez dokonania wyboru oferty,
c) zmiany termindw wyznaczonych w zapytaniu ofertowym,
d) odwolania postepowania, uniewaznienia go w catosci lub w czesci w kazdym czasie,

w nastepujacych sytuacjach:

- nie ztozono zadnej oraz nie ztozono zadnej oferty niepodlegajacej odrzuceniu,

- cena najkorzystniejszej oferty przewyzsza kwote, ktéra Zamawiajacy zamierza przeznaczy¢ na
sfinansowanie zamdwienia chyba, ze Zamawiajacy moze zwigkszy¢ te kwote do ceny
najkorzystniejszej oferty,

- wystgpila istotna zmiana okolicznosci powodujaca, ze prowadzenie postepowania lub
wykonanie zamoéwienia nie lezy w interesie Zamawiajacego, czego nie mozna bylo wczesniej
przewidzie¢,

- postepowanie obarczone jest niemozliwa do usuniecia wada uniemozliwiajacq zawarcie
Umowy lub prawidlowa jej realizacje.

3.  Wykonawcy uczestnicza w postepowaniu na wilasny koszt i ryzyko, nie przystuguja im zadne

roszczenia z tytutu uniewaznienia postepowania przez Zamawiajacego.

XVII. Informacja o posiadanych danych osobowych i ich przetwarzaniu

W celu wykonania obowiazku natozonego w drodze art. 13 i 14 RODO, w zwiazku z art. 88 ustawy wdrozeniowej,

informujemy o zasadach przetwarzania Panstwa danych osobowych:

Administrator danych
Odrebnymi administratorami Paristwa danych sa:

1. Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim pelni funkcje Instytucji
Zarzadzajacej (IZ) Funduszami Europejskimi na Rozw¢j Cyfrowy 2021-2027 (dalej jako FERC) z siedziba
przy ul. Wspdlnej 2/4, 00-926 Warszawa,

2. Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim peini funkcje Instytucji
Posredniczacej (IP) FERC, z siedziba przy ul. Spokojnej 13A, 01-044 Warszawa,
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3. Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim pelni funkcje Beneficjenta FERC,
z siedziba przy ul. Spokojnej 13A, 01-044 Warszawa.

Cel przetwarzania danych
Panstwa dane osobowe bedziemy przetwarza¢ w zwigzku z realizacja FERC, w szczegolnosci w zwiazku
z naborem 2.2 FERC. Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu. Odmowa ich podania

jest rownoznaczna z brakiem mozliwosci podjecia stosownych dziatan.

Podstawa przetwarzania
Bedziemy przetwarza¢ Panstwa dane osobowe w zwigzku z tym, ze:
1. Zobowiazuje nas do tego prawo (art. 6 ust. 1 lit. c RODO):
1) art. 87 ustawy wdrozeniowej,
2) art. 61 ustawy z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze s$rodkdéw
europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r. poz. 1079),
3) ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst jednolity Dz.U. z 2023 r.
poz. 775 z p6ézn. zm.),
4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jednolity Dz. U. z 2022 r.
poz. 1634, z p6ézn. zm.),
5) Porozumienie tréjstronne w sprawie systemu realizacji programu ,, Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027” z 2.02.2023 r.,
6) rozporzadzenia Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie udzielania pomocy na rozwoj
infrastruktury szerokopasmowej w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-
2027 (Dz. U. z 2023 1. poz. 405),
2. Wykonujemy zadania w interesie publicznym lub sprawujemy powierzona nam wtadze publiczng (art. 6
ust. 1 lit. e RODO),
3. Przygotowujemy i realizujemy umowy, ktérych sg Panistwo strong, a przetwarzanie danych osobowych jest

niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych
Mozemy przetwarzad nastepujace rodzaje Paiistwa danych:
1. dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym: imie, nazwisko, adres,
adres poczty elektronicznej, numer telefonu, numer faksu,
PESEL, REGON, wyksztalcenie, identyfikatory internetowe,
2. dane zwiazane z zakresem uczestnictwa oséb fizycznych w projekcie, wskazane w art. 87 ust. 2 pkt 2
ustawy wdrozeniowej, w tym w szczegdlnosci: wynagrodzenie, forme i okres zaangazowania w projekcie,
3. dane osdéb fizycznych widniejace na dokumentach potwierdzajacych kwalifikowalnos¢ wydatkow,
wskazane w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej, m.in. numer rachunku bankowego, doswiadczenie
zawodowe, numer uprawnien budowlanych, numer ksiegi wieczystej,
4. dane dotyczace wizerunku i glosu oséb uczestniczacych w realizacji Programu lub bioracych udziat
w wydarzeniach z nim zwigzanych.
Dane pozyskujemy bezposrednio od osob, ktérych one dotycza, albo od instytucji i podmiotéw zaangazowanych

w realizacje FERC w tym w szczegdlnosci od wnioskodawcow, beneficjentéw, partneréw.

Dostep do danych osobowych
Dostep do Panstwa danych osobowych maja pracownicy i wspdtpracownicy MFiPR oraz CPPC. Ponadto Panstwa
dane osobowe moga by¢ powierzane lub udostepniane:
1. podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej, ktérym zlecilismy
wykonywanie zadant w ramach realizacji FERC,

2. instytucji audytowej, o ktérej mowa w art. 71 rozporzadzenie Parlamentu
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Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r. ustanawiajace wspdlne przepisy dotyczace
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spolecznego Plus, Funduszu
Spojnosci, Funduszu na rzecz Sprawiedliwej Transformacji i Europejskiego Funduszu Morskiego,
Rybackiego i Akwakultury, a takze przepisy finansowe na potrzeby tych funduszy oraz na potrzeby
Funduszu Azylu, Migradji i Integracji, Funduszu Bezpieczeristwa Wewnetrznego i Instrumentu Wsparcia
Finansowego na rzecz Zarzadzania Granicami i Polityki Wizowej,

3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania dotyczace wdrazania
FERC;

4. podmiotom, ktére wykonuja dla nas ustugi zwiazane z obsluga i rozwojem systemoéw teleinformatycznych,

a takze zapewnieniem tacznosci, np. dostawcom rozwiazan IT i operatorom telekomunikacyjnym.

Okres przechowywania danych

Bedziemy przechowywac¢ Panstwa dane osobowe zgodnie z przepisami o narodowym zasobie archiwalnym
i archiwach, do momentu zakonczenia realizacji przez IZ/IP/Beneficjenta wszelkich zadan zwigzanych z realizacja
i rozliczeniem FERC, z zastrzezeniem przepiséw, ktére moga przewidywad dluzszy termin przeprowadzania
kontroli, a ponadto przepiséw dotyczacych pomocy publicznej i pomocy de minimis oraz przepisow dotyczacych

podatku od towardw i ustug.

Prawa o0sdb, ktorych dane dotycza

Przystuguja Panstwu nastepujace prawa:

dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),
do sprostowania swoich danych (art. 16 RODO),

do usuniecia swoich danych (art. 17 RODO) - jesli dotyczy,

do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),

SR e

whniesienia sprzeciwu — wobec przetwarzania swoich danych (art. 21 RODO) - jesli przetwarzanie odbywa
sie w celu wykonywania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wladzy publicznej, powierzonej administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e RODO,

6. wniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu Ochrony Danych
Osobowych, w przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO lub

inne przepisy prawa regulujace kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji

Dane osobowe nie beda podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

Przekazywanie danych do panstwa trzeciego
Nie zamierzamy przekazywa¢ Panstwa danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej innej niz Unia Europejska. W przypadku koniecznosci przekazania Panistwa danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej zapewniamy, Ze odbedzie sie¢ to
z zachowaniem warunkoéw okreslonych w art. 45 lub 46 RODO.
Kontakt z administratorem danych i Inspektorem Ochrony Danych
Jedli maja Panstwo pytania dotyczace przetwarzania przez CPPC danych osobowych, prosimy kontaktowad
z Inspektorami Ochrony Danych Osobowych (dalej jako IOD) w nastepujacy sposob:
1. 10D MFiPR:
1) poczta tradycyjna kierujac korespondencje na adres: ul. Wspoélna 2/4, 00-926 Warszawa,
2) elektronicznie na adres e-mail: IOD@mfipr.gov.pl,
2. 10D CPPC:
1) poczta tradycyjna kierujac korespondencje na adres: ul. Spokojna 13A, 01-044 Warszawa,
2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.

str. 10


mailto:bezpieczenstwo@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita Dofinansowane przez gﬁ‘;@é
na Rozwdj Cyfrowy - Polska Unie Europejska ;ﬂg%a%

Znak sprawy: Or.272.2.17.2025

Podstawa prawna:

1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze srodkéw
europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r., poz. 1079),

2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych (Dz. Urz. UE. L 119 z 4 maja 2016 r., 5.1-88; Dz. Urz. UE L 127 z 23 maja 2018, str. 2
oraz Dz. Urz. UE L 74 z 4 marca 2021, str. 35).

STAROSTA
/-/ mgr Andrzej Nowicki

Zataczniki:

- Formularz ofertowy dla Czesci 1 — zatacznik nr 1a

- Formularz ofertowy dla Czesci 2 — zatacznik nr 1b

- Formularz ofertowy dla Czesci 3 — zatacznik nr 1c

- Formularz ofertowy dla Czesci 4 — zatacznik nr 1d

- Formularz ofertowy dla Czesci 5 — zatacznik nr le

- Formularz ofertowy dla Czesci 6 — zatacznik nr 1f

- Formularz ofertowy dla Czesci 7 — zatacznik nr 1g

- Opis przedmiotu zaméwienia — zatgcznik nr 2

- Opis przedmiotu zamoéwienia dla Czesci 1 — zatacznik nr 2a
- Opis przedmiotu zaméwienia dla Czesci 2 — zatacznik nr 2b
- Opis przedmiotu zaméwienia dla Czesci 3 — zatacznik nr 2¢
- Opis przedmiotu zaméwienia dla Czesci 4 — zatacznik nr 2d
- Opis przedmiotu zaméwienia dla Czesci 5 — zatacznik nr 2e
- Opis przedmiotu zaméwienia dla Czesci 6 — zatacznik nr 2f
- Opis przedmiotu zaméwienia dla Czesci 7 — zatacznik nr 2g

- Wz6r umowy - zatacznik nr 3
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/Nazwa i adres Wykonawcy/

Tel. wykonawcey: .............cene.

adres e-mail wykonawcy: ...

Zatacznik nr 1a

/miejscowos¢ i data/

Powiat Piski
ul. Warszawska 1
12-200 Pisz

FORMULARZ OFERTOWY

Odpowiadajac na zaproszenie do wzigcia udzialu w zapytaniu ofertowym nr Or.272.2.17.2025 na Ustugi

przeprowadzenia szkolen okreslone w Cze$¢ 1 zamowienia, oferujemy realizacje przedmiotu zamoéwienia

za:

ceng brutto ........ceeeuueeniininnnn.

.zl

w tym podatek VAT w wysokosci

.......... Yo WYTIOSI «.eiviiniiiiiiiiiie s

zt

Cena jednostkowa

antywirusowym z Elementami
XDR, antyspam

tj. facznie 21 godz.

) Czas trwania Ilosé Wartos¢ netto
Nazwa szkolenia . , netto
1 szkolenia szkolen . (3x4)
za 1 szkolenie
1 2 3 4 5
Szkolenie z zakresu administracji 5 dni 2
i zarzadzania SO Windows Server tj. acznie 30 godz.
Szkolenie z zakresu administracji i 3 dni 2
zarzadzania SO Linux tj. facznie 21 godz.
Szkolenie z zakresu administracji i
zarzadzania systemami 2 dni 2
wirtualizagji, tj. facznie 14 godz.
Vmware vSphere
Szkolenie z zakresu administracji i
zarzadzania rozwigzaniem 3 dni 2

Wartos¢ netto

Podatek VAT w zt

Wartos¢ brutto

1. Przedmiot zamowienia realizowa¢ bedziemy w okresie

ofertowego.

wskazanym w warunkach zapytania

2. Os$wiadczamy, ze zapoznalismy sie z warunkami zapytania ofertowego (w tym ze wzorem umowy)

i nie wnosimy do niej zastrzezen oraz przyjmujemy warunki w nich zawarte.

3. Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta na okres wskazany w warunkach

zapytania ofertowego.

4. Oswiadczamy, ze:

1) nie podlegamy wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy sankcyjne;j,
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2) znajdujemy si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamdwienia,
3) posiadamy niezbedna wiedze i doswiadczeni do wykonania zamowienia,
4) dysponujemy potencjatem technicznym i osobami zdolnymi do wykonywania zamoéwienia.

5.  Oswiadczam, ze nie jestem powiazany osobowo lub kapitalowo z Zamawiajacym w sytuacjach,
o ktérych mowa w Sekgji 3.2.2 pkt 8) wytycznych.

6. Oswiadczamy, ze przedmiot zamoéwienia zamierzamy powierzy¢ nizej wymienionym
POodWyKonawcom .........cooviiiiiiii do wykonania nizej wymienione czesci
ZAMNOWICTUA. . ..e ittt (jezeli dotyczy)

7.  Oéwiadczamy, ze wypetniliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalismy w celu
ubiegania si¢ o udzielenie zamdwienia publicznego w niniejszym postgpowaniu.

8. Oswiadczamy, ze oferta nie zawiera/zawiera® informacje stanowiace tajemnice przedsigbiorstwa

W rozumieniu przepisow o zwalczaniu nieuczciwej konkurengji.

* niepotrzebne skresli¢

podpis Wykonawcy
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/Nazwa i adres Wykonawcy/

Tel. wykonawcy: ................

Zatacznik nr 1b

adres e-mail wykonawcy: ...

FORMULARZ OFERTOWY

/miejscowos¢ i data/

Powiat Piski

ul. Warszawska 1
12-200 Pisz

Odpowiadajac na zaproszenie do wzigcia udzialu w zapytaniu ofertowym nr Or.272.2.17.2025 na Ustugi

przeprowadzenia szkolen okreslone w Cze$¢ 2 zamowienia, oferujemy realizacje przedmiotu zamoéwienia

za:

ceng brutto ........ceeveueennnnnen.

w tym podatek VAT w wysokosci

.......... Yo WYTIOSI c.eiviiniiiiiiiiiie s

.zl

zt

Czas trwania

Cena jednostkowa

Wartos¢ netto

Nazwa szkolenia 1 szkolenia Ilo$¢ szkolen netto . (3x4)
za 1 szkolenie
1 2 3 4 5
Szkolenie w zakresie
administracji i zarzadzania 3 dni
urzadzeniami UTM oraz ’ 2

sieciami komputerowymi,
Fortigate

tj. facznie 24 godz.

Warto$¢ netto

Podatek VAT w zt

Wartos¢ brutto

1. Przedmiot zamdwienia realizowa¢ bedziemy w okresie wskazanym w warunkach zapytania

ofertowego.

2. Oswiadczamy, ze zapoznalismy sie z warunkami zapytania ofertowego (w tym ze wzorem umowy)

i nie wnosimy do niej zastrzezen oraz przyjmujemy warunki w nich zawarte.

3. Os$wiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta na okres wskazany w warunkach

zapytania ofertowego.

4. Oswiadczamy, ze:

1) nie podlegamy wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy sankcyjnej,

2) znajdujemy sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamdwienia,

3) posiadamy niezbedna wiedze i doswiadczeni do wykonania zamowienia,

4) dysponujemy potencjatlem technicznym i osobami zdolnymi do wykonywania zamdwienia.

5.  Oswiadczam, ze nie jestem powiazany osobowo lub kapitatowo z Zamawiajacym w sytuacjach,

o ktérych mowa w Sekgji 3.2.2 pkt 8) wytycznych.
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Znak sprawy: Or.272.2.17.2025

6.

Oswiadczamy, ze przedmiot zamdwienia zamierzamy powierzy¢é nizej wymienionym
podwykonawcom ............ocoii do wykonania nizej wymienione czesci
ZAMNOWITUA. ...\ ittt (jezeli dotyczy)
Oswiadczamy, ze wypelniliSmy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec o0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalismy w celu
ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postgpowaniu.

Oswiadczamy, ze oferta nie zawiera/zawiera* informacje stanowiace tajemnice przedsigbiorstwa

W rozumieniu przepisow o zwalczaniu nieuczciwej konkurengji.

* niepotrzebne skresli¢

podpis Wykonawcy
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Fundusze Europejskie
na Rozwdj Cyfrowy

Znak sprawy: Or.272.2.17.2025

Rzeczpospolita
Polska

Dofinansowane przez
Unie Europejska

4

o
&
T
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/Nazwa i adres Wykonawcy/

Tel. wykonawcey: .............cene.

Zatacznik nr 1c

adres e-mail wykonawcy: ...

FORMULARZ OFERTOWY

/miejscowos¢ i data/

Powiat Piski

ul. Warszawska 1
12-200 Pisz

Odpowiadajac na zaproszenie do wzigcia udzialu w zapytaniu ofertowym nr Or.272.2.17.2025 na Ustugi

przeprowadzenia szkolen okreslone w Cze$¢ 3 zamowienia, oferujemy realizacje przedmiotu zamoéwienia

za:

ceng brutto ........ceeeuueeniininnnn.

.zl

w tym podatek VAT w wysokosci

.......... Yo WYTIOSI c.eiviiniiiiiiiiiie s

zt

Czas trwania

Cena jednostkowa

Wartos¢ netto

Veeam® Backup & Replication™

Nazwa szkolenia 1 szkolenia Ilo$¢ szkolen netto . (3x4)
za 1 szkolenie
1 2 3 4 5
Szkolenie z zakresu administracji
i zarzadzania systemem tworzenia 4 dni,
i zarzadzania kopii zapasowych tj. acznie 2
oraz ich testowania i przywracania, 32 godz.

Warto$¢ netto

Podatek VAT w zt

Wartos¢ brutto

1. Przedmiot zamodwienia realizowa¢ bedziemy w okresie wskazanym w warunkach zapytania

ofertowego.

2. Oswiadczamy, ze zapoznalismy sie z warunkami zapytania ofertowego (w tym ze wzorem umowy)

i nie wnosimy do niej zastrzezen oraz przyjmujemy warunki w nich zawarte.

3. Os$wiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta na okres wskazany w warunkach

zapytania ofertowego.

4. Oswiadczamy, ze:

1) nie podlegamy wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy sankcyjnej,

2) znajdujemy sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamoéwienia,

3) posiadamy niezbedna wiedze i doswiadczeni do wykonania zamowienia,

4) dysponujemy potencjatlem technicznym i osobami zdolnymi do wykonywania zamdwienia.

5.  Oswiadczam, ze nie jestem powiazany osobowo lub kapitalowo z Zamawiajacym w sytuacjach,

o ktérych mowa w Sekgji 3.2.2 pkt 8) wytycznych.
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Znak sprawy: Or.272.2.17.2025

6.

Oswiadczamy, ze przedmiot zamdwienia zamierzamy powierzy¢é nizej wymienionym
podwykonawcom ............ocoii do wykonania nizej wymienione czesci
ZAMNOWITUA. .. ..e ittt (jezeli dotyczy)
Oswiadczamy, ze wypelniliSmy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec o0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskaliSmy w celu
ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postgpowaniu.

Oswiadczamy, ze oferta nie zawiera/zawiera* informacje stanowiace tajemnice przedsigbiorstwa

W rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji.

* niepotrzebne skresli¢

podpis Wykonawcy
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Fundusze Europejskie
na Rozwdj Cyfrowy

Znak sprawy: Or.272.2.17.2025

Rzeczpospolita

- Polska

Dofinansowane przez
Unie Europejska

-

g,
T

[
i

/Nazwa i adres Wykonawcy/

Tel. wykonawcey: .............cene.

Zatacznik nr 1d

adres e-mail wykonawcy: ...

FORMULARZ OFERTOWY

/miejscowos¢ i data/

Powiat Piski

ul. Warszawska 1
12-200 Pisz

Odpowiadajac na zaproszenie do wzigcia udzialu w zapytaniu ofertowym nr Or.272.2.17.2025 na Ustugi

przeprowadzenia szkolen okreslone w Cze$¢ 4 zamowienia, oferujemy realizacje przedmiotu zamoéwienia

za:
Lo (T 4 L oL P .zt
w tym podatek VAT w wysokosci .......... Yo WYTIOSI c.etvviiniiiiiiiiiii e ZE
) Czas trwania ., ; Cena jednostkowa Wartos¢ netto
Nazwa szkolenia . Ilos¢ szkolen netto
1 szkolenia . (3x4)
za 1 szkolenie
1 2 3 4 5

Szkolenie w zakresie rozwigzan 1 dzien,

zarzadzania LOG-ami - obstuga, tj. acznie 2

administrowanie i zarzadzanie 7 godziny

Szkolenie z zakresu administracji

sieciami komputerowymi i 2 dni,

rozwigzaniami kryptograficznymi, tj. acznie 2

z uwzglednieniem uczestnictwa w 16 godzin

warsztatach technicznych

Warto$¢ netto

Podatek VAT w zt

Wartos¢ brutto

1. Przedmiot zamowienia realizowaé¢ bedziemy w okresie wskazanym w warunkach zapytania

ofertowego.

2. Oswiadczamy, ze zapoznalismy sie z warunkami zapytania ofertowego (w tym ze wzorem umowy)

i nie wnosimy do niej zastrzezen oraz przyjmujemy warunki w nich zawarte.

3. Os$wiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta na okres wskazany w warunkach

zapytania ofertowego.

4. Oswiadczamy, ze:

1) nie podlegamy wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy sankcyjnej,

2) znajdujemy sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamdwienia,

3) posiadamy niezbedna wiedze i doswiadczeni do wykonania zamowienia,

4) dysponujemy potencjatem technicznym i osobami zdolnymi do wykonywania zamdwienia.
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5.  Oswiadczam, ze nie jestem powiazany osobowo lub kapitalowo z Zamawiajacym w sytuacjach,
o ktérych mowa w Sekgji 3.2.2 pkt 8) wytycznych.

6. Oswiadczamy, ze przedmiot zamowienia zamierzamy powierzy¢ nizej wymienionym
POodWykonawcom .........cooiiiiiiiii do wykonania nizej wymienione czesci
ZAMNOWITUA. .. ..e ittt (jezeli dotyczy)

7. Oéwiadczamy, ze wypetniliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0sob fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalismy w celu
ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postepowaniu.

8. Oswiadczamy, Ze oferta nie zawiera/zawiera* informacje stanowiace tajemnice przedsiebiorstwa

w rozumieniu przepisow o zwalczaniu nieuczciwej konkurenciji.

* niepotrzebne skresli¢

podpis Wykonawcy

str. 19



Fundusze Europejskie

Rzeczpospolita
na Rozwdj Cyfrowy

- Polska

Znak sprawy: Or.272.2.17.2025

Dofinansowane przez
Unie Europejska

/Nazwa i adres Wykonawcy/

Tel. wykonawcey: ..o

adres e-mail wykonawcy: ...

Zatgcznik nr le

/miejscowos¢ i data/

Powiat Piski
ul. Warszawska 1
12-200 Pisz

FORMULARZ OFERTOWY

Odpowiadajac na zaproszenie do wzigcia udzialu w zapytaniu ofertowym nr Or.272.2.17.2025 na Ustugi

przeprowadzenia szkolen okreslone w Cze$¢ 5 zamowienia, oferujemy realizacje przedmiotu zamoéwienia

za:

cene brutto

.zl

w tym podatek VAT w wysokosci .......... Yo WYTIOSI c.eiviiniiiiiiiiiie s

zt

Czas trwania

C jednostk
eha jednosticowa Wartos¢ netto

Nazwa szkolenia 1 szkolenia Ilos¢ szkolen netto . (3x4)
za 1 szkolenie
1 2 3 4 5
Szkolenie w zakresie rozwigzan 3 dni,
SIEM - obstuga, administrowanie tj. facznie ’
i zarzadzanie 24 godz.

SIEM WAZUH

Wartos¢ netto

Podatek VAT w zt

Wartos¢ brutto

1. Przedmiot zamowienia realizowaé¢ bedziemy w okresie wskazanym w warunkach zapytania

ofertowego.

2. Oswiadczamy, ze zapoznaliSmy sie z warunkami zapytania ofertowego (w tym ze wzorem umowy)

i nie wnosimy do niej zastrzezen oraz przyjmujemy warunki w nich zawarte.

3. Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta na okres wskazany w warunkach

zapytania ofertowego.

4. Oswiadczamy, ze:

1) nie podlegamy wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy sankcyjnej,

2)
3)
4)

znajdujemy sie¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia,
posiadamy niezbedna wiedzeg i doswiadczeni do wykonania zamowienia,

dysponujemy potencjatem technicznym i osobami zdolnymi do wykonywania zamdowienia.

5.  Oswiadczam, ze nie jestem powigzany osobowo lub kapitalowo z Zamawiajacym w sytuacjach,

o ktorych mowa w Sekgji 3.2.2 pkt 8) wytycznych.
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Znak sprawy: Or.272.2.17.2025

6.

Oswiadczamy, ze przedmiot zamdwienia zamierzamy powierzy¢é nizej wymienionym
podwykonawcom ............ocoii do wykonania nizej wymienione czesci
ZAMNOWITUA. .. ..e ittt e (jezeli dotyczy)
Oswiadczamy, ze wypelniliSmy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec o0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskaliSmy w celu
ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postgpowaniu.

Oswiadczamy, ze oferta nie zawiera/zawiera* informacje stanowiace tajemnice przedsigbiorstwa

W rozumieniu przepisow o zwalczaniu nieuczciwej konkurengji.

* niepotrzebne skresli¢

podpis Wykonawcy

str. 21



Rzeczpospolita
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Znak sprawy: Or.272.2.17.2025

Dofinansowane przez
Unie Europejska
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/Nazwa i adres Wykonawcy/

Tel. wykonawcey: ..o

adres e-mail wykonawcy: ...

FORMULARZ OFERTOWY

Zatacznik nr 1f

/miejscowos¢ i data/

Powiat Piski

ul. Warszawska 1
12-200 Pisz

Odpowiadajac na zaproszenie do wzigcia udzialu w zapytaniu ofertowym nr Or.272.2.17.2025 na Ustugi

przeprowadzenia szkolen okreslone w Cze$¢ 6 zamowienia, oferujemy realizacje przedmiotu zamoéwienia

za:

ceng brutto ........ceeeuueeniininnnn.

.zl

w tym podatek VAT w wysokosci .......... Yo WYTIOSI c.eiviiniiiiiiiiiie s

zt

Czas trwania

Cena jednostkowa

Wartos¢ netto

zasobdow

Nazwa szkolenia 1 szkolenia Ilos¢ szkolen netto . (3x4)
za 1 szkolenie
1 2 3 4 5
Szkolenie z zakresu administracji
i zarzadzania oprogramowaniem do 1 dzien,
monitorowania oraz zarzadzania tj. acznie 2
siecig, audytowania i inwentaryzacji 8 godziny

Warto$¢ netto

Podatek VAT w zt

Wartos¢ brutto

1. Przedmiot zamodwienia realizowa¢ bedziemy w okresie wskazanym w warunkach zapytania

ofertowego.

2. Oswiadczamy, ze zapoznalismy sie z warunkami zapytania ofertowego (w tym ze wzorem umowy)

i nie wnosimy do niej zastrzezen oraz przyjmujemy warunki w nich zawarte.

3. Os$wiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta na okres wskazany w warunkach

zapytania ofertowego.

4. Oswiadczamy, ze:

1) nie podlegamy wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy sankcyjnej,

2) znajdujemy sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamdwienia,

3) posiadamy niezbedna wiedze i doswiadczeni do wykonania zamdwienia,

4) dysponujemy potencjatlem technicznym i osobami zdolnymi do wykonywania zamdwienia.

5.  Oswiadczam, ze nie jestem powiazany osobowo lub kapitalowo z Zamawiajacym w sytuacjach,

o ktérych mowa w Sekgji 3.2.2 pkt 8) wytycznych.
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Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lc%i?_-_""g‘
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Znak sprawy: Or.272.2.17.2025

6.

Oswiadczamy, ze przedmiot zamdwienia zamierzamy powierzy¢é nizej wymienionym
podwykonawcom ............ocoii do wykonania nizej wymienione czesci
ZAMNOWITUA. .. ..e ittt (jezeli dotyczy)
Oswiadczamy, ze wypelniliSmy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec o0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskaliSmy w celu
ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postgpowaniu.

Oswiadczamy, ze oferta nie zawiera/zawiera* informacje stanowiace tajemnice przedsigbiorstwa

W rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji.

* niepotrzebne skresli¢

podpis Wykonawcy
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Fundusze Europejskie

Rzeczpospolita
na Rozwdj Cyfrowy

- Polska

Znak sprawy: Or.272.2.17.2025

Dofinansowane przez
Unie Europejska

/Nazwa i adres Wykonawcy/

Tel wykonawcy: .......oooviiiiiiiiiiiii

adres e-mail wykonawcy: ...

Zatacznik nr 1g

/miejscowos¢ i data/

Powiat Piski
ul. Warszawska 1
12-200 Pisz

FORMULARZ OFERTOWY

Odpowiadajac na zaproszenie do wzigcia udzialu w zapytaniu ofertowym nr Or.272.2.17.2025 na Ustugi

przeprowadzenia szkolen okreslone w Cze$¢ 7 zamowienia, oferujemy realizacje przedmiotu zamoéwienia

za:

cene brutto

.zl

w tym podatek VAT w wysokosci .......... Yo WYTIOSI c.eiviiniiiiiiiiiie s

zt

Czas trwania

C jednostk
eha jednosticowa Wartos¢ netto

Nazwa szkolenia 1 szkolenia Ilos¢ szkolen netto . (3x4)
za 1 szkolenie
1 2 3 4 5

Szkolenie dla kadry kierowniczej -
o . 1 dzien,
oraz pracownikow w zakresie . .

cyberbezpieczenstwa fj tacznie 2
Y P 6 godz.

i bezpieczenstwa informacji.

Wartos¢ netto

Podatek VAT w zt

Wartos¢ brutto

1. Przedmiot zamowienia realizowaé¢ bedziemy w okresie wskazanym w warunkach zapytania

ofertowego.

2. Oswiadczamy, ze zapoznaliSmy sie z warunkami zapytania ofertowego (w tym ze wzorem umowy)

i nie wnosimy do niej zastrzezen oraz przyjmujemy warunki w nich zawarte.

3. Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejszg oferta na okres wskazany w warunkach

zapytania ofertowego.

4. Oswiadczamy, ze:

1) nie podlegamy wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy sankcyjnej,

2)
3)
4)

znajdujemy sie¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamoéwienia,
posiadamy niezbedna wiedzeg i doswiadczeni do wykonania zamowienia,

dysponujemy potencjatem technicznym i osobami zdolnymi do wykonywania zamdowienia.

5. Oswiadczam, ze nie jestem powigzany osobowo lub kapitalowo z Zamawiajagcym w sytuacjach,

o ktorych mowa w Sekgji 3.2.2 pkt 8) wytycznych.

str. 24
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6.

Oswiadczamy, ze przedmiot zamdwienia zamierzamy powierzy¢ nizej wymienionym
podwykonawcom ............ocoii do wykonania nizej wymienione czesci
ZAMNOWITUA. ...t ittt (jezeli dotyczy)
Oswiadczamy, ze wypemniliSmy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec o0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalismy w celu
ubiegania sie o udzielenie zamoéwienia publicznego w niniejszym postgpowaniu.

Oswiadczamy, ze oferta nie zawiera/zawiera* informacje stanowiace tajemnice przedsigbiorstwa

W rozumieniu przepisow o zwalczaniu nieuczciwej konkurengji.

* niepotrzebne skresli¢

podpis Wykonawcy
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na Rozwdj Cyfrowy - Polska Unie Europejska ‘—'}1‘;%5%

Znak sprawy: Or.272.2.17.2025

Zatacznik nr 2

Opis przedmiotu zamdéwienia

1. Cze$¢ 1 — 6 termin realizacji zamowienia do 15 grudnia 2025r. realizowane w formule on-
line.

2. Czes¢ 7 termin realizacji zamowienia od 15 listopada 2025r. do 15 grudnia 2025r.
stacjonarnie w siedzibie Zamawiajacego tj. Starostwie Powiatowym w Piszu,
ul. Warszawska 1, 12-200 Pisz.

3. Szkolenie/szkolenia odbeda si¢ zgodnie =z harmonogramem, ktéry zostanie
przedstawionym przez Wykonawce w terminie do 7 dni od dnia podpisania umowy. Dla
kazdego szkolenia (o jednej tematyce) Wykonawca zaproponuje co najmniej trzy rozne,
niepokrywajace si¢ terminy do wyboru przez Zamawiajacego. Zamawiajacy (dla szkolenia
o jednej tematyce) dokona wyboru dwoéch z proponowanych termindw w ciagu 7 dni od
otrzymania harmonogramu.

4. Szkolenia musza odbywac si¢ w jezyku polskim, dostepne materiaty szkoleniowe w jezyku
polskim lub angielskim.

5. Opis poruszanej tematyki jest zakresem minimalnym jaki winien by¢ zrealizowany w toku
przeprowadzanego szkolenia.

6. Wskazany czas trwania szkolenia jest czasem minimalnym w jakim powinno odby¢ sie
szkolenie.

7. Jezeli w zapytaniu ofertowym zamawiajacy opisal przedmiot zamodwienia
z zastosowaniem konkretnych metod lub rozwigzan dopuszcza si¢ metody lub

rozwigzania rownowazne opisywanym.
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Fundusze Europejskie Rzeczpospolita Dofinansowane przez Eﬁifg‘mé
na Rozwdj Cyfrowy - Polska Unie Europejska ‘—'}1‘;%5%

Znak sprawy: Or.272.2.17.2025

Zatacznik nr 2a

Opis przedmiotu zamowienia

Cze$¢ 1 zamoOwienia:

1. Szkolenie z zakresu administracji i zarzadzania SO Windows Server, z uwzglednieniem
uczestnictwa w warsztatach technicznych.

a) Szkolenie prowadzone przez autoryzowanego trenera Microsoft (MCT)
b) Czas trwania 1 szkolenia: 5 dni, tj. tacznie 30 godzin
c) Ilos¢ szkoleni: 2
d) MS 55371 Administrowanie systemem Windows Server
e) Szkolenie majace na celu zdobycie takich umiejetnosci jak:
1. Korzystanie z technik i narzedzi administracyjnych w systemie Windows Server,
Wdrazanie ustugi zarzadzania tozsamoscia,
Zarzadzanie ustugami infrastruktury sieciowe;j,
Konfigurowanie serwerow plikéw i pamieci masowej,

S

Zarzadzanie maszynami wirtualnymi z wykorzystaniem wirtualizacji Hyper-V
i kontenerow,

6. Wdrazanie rozwiazania wysokiej dostepnosci i odzyskiwania danych po awarii,

7. Stosowanie zabezpieczenn w celu ochrony kluczowych zasobdw,

8. Konfigurowanie ustug zdalnego pulpitu,

9. Konfigurowanie wdrozenia infrastruktury pulpitéw opartej na maszynach wirtualnych,

10. Wdrazanie dostepu zdalnego i ustug internetowych,

11. Wdrazanie monitorowania ustug i wydajnosci oraz rozwigzywanie probleméw,

12. Wykonywanie aktualizacji i migracji zwigzanych z AD DS, oraz pamieciag masowa.

Opis:

Modut 1: Wprowadzenie do administracji systemu Windows Server
e  Wprowadzenie do systemu Windows Server
¢  Wprowadzenie do systemu Windows Server Core
e Wprowadzenie do zasad i narzedzi administracyjnych systemu Windows Server
e Cwiczenie: Wdrazanie i konfiguracja systemu Windows Server
o Wdrazanie i konfiguracja systemu Server Core
o Wdrazanie i stosowanie zdalnej administracji serwerami

Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisac system Windows Server, a takze techniki wdrazania, serwisowania i aktywagcji,
e Opisac system Windows Server Core, przedstawic jego specyfike i sposoby administrowania nim.

Modut 2: Ustugi zarzadzania tozsamoscia w systemie Windows Server
e Wprowadzenie do AD DS
e Wdrazanie kontroleréw domeny Windows Server
¢ Wprowadzenie do ustugi Azure AD
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¢ Wdrazanie zasad grupy
e Wprowadzenie do ustug certyfikatéw Active Directory
o Cwiczenie: Wdrazanie ustug zarzadzania tozsamoscia i zasad grupy
o Wdrazanie nowego kontrolera domeny w systemie Server Core
Konfigurowanie zasad grupy
Wdrazanie i korzystanie z ustug certyfikatow
Wyjasnienie podstaw zasad grupy i konfiguracja GPO w $rodowisku domenowym

o O O O

Opis roli ustug certyfikatow Active Directory i korzystanie z certyfikatow

Po ukoniczeniu tego modutu uczestnicy beda w stanie:
e Opisa¢ AD DS w $rodowisku systemu Windows Server,
e Wdrazac kontrolery domeny w AD DS,
e Opisac¢ Azure AD i korzysci ptynace z integracji Azure AD z AD DS.

Modut 3: Ustugi infrastruktury sieciowej w systemie Windows Server

e Wdrazanie i zarzadzanie protokotem DHCP

¢ Wdrazanie i zarzadzanie systemem DNS

e Wdrazanie i zarzadzanie systemem IPAM

e Ustugi dostepu zdalnego w systemie Windows Server

e Cwiczenie: Wdrazanie i konfiguracja ustug infrastruktury sieciowej w systemie Windows Server
o Wdrazanie i konfiguracja protokotu DHCP
o Wdrazanie i konfiguracja systemu DNS
o Wdrazanie serwera proxy aplikacji sieci WWW

Po ukoniczeniu tego modutu uczestnicy beda w stanie:
e Opisa¢, wdrozyc¢ i skonfigurowac ustuge DHCP,
e Wdraza¢, konfigurowac i zarzadzac¢ systemem DNS,
e Opisa¢, wdrozy¢ i zarzadzac systemem IPAM.

Modut 4: Serwery plikow i zarzadzanie pamiecia masowa w systemie Windows Server
e  Woluminy i systemy plikéw w systemie Windows Server
e Wdrazanie udostepniania w systemie Windows Server
¢ Wdrazanie rozwiazania Storage Spaces (przestrzeni dyskowych) w systemie Windows Server
e Wdrazanie deduplikacji danych
e Wdrazanie interfejsu iSCSI
e Wdrazanie rozproszonego systemu plikéw
o Cwiczenie: Wdrazanie rozwiazan pamieci masowej w systemie Windows Server
o Wdrazanie deduplikacji danych
o Konfiguracja magazynu iSCSI
o Konfiguracja nadmiarowych przestrzeni dyskowych
o Wdrazanie Storage Spaces Direct

Po ukoniczeniu tego modutu uczestnicy beda w stanie:
e Wdrazac udostepnianie w systemie Windows Server,
e  Wdrozyc¢ technologie Storage Spaces,
e  Wdrazac funkcje deduplikacji danych,
e Wdraza¢ pamie¢ masowa opartg na iSCSI,
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Wdrozy¢ i zarzadzad rozproszonym systemem plikow (DFS - Distributed File System).

Modul 5: Wirtualizacja Hyper-V i kontenery w systemie Windows Server

Hyper-V w systemie Windows Server

Konfiguracja maszyn wirtualnych /li>

Zabezpieczanie wirtualizacji w systemie Windows Server

Kontenery w systemie Windows Server

Wprowadzenie do platformy Kubernetes

Cwiczenie: Wdrazanie i konfiguracja wirtualizacji w systemie Windows Server
o Tworzenie i konfigurowanie maszyn wirtualnych

o Instalacja i konfiguracja kontenerow

Po ukoniczeniu tego modutu uczestnicy beda w stanie:

Opisac kluczowe cechy Hyper-V w systemie Windows Server,

Opisac ustawienia maszyn wirtualnych oraz wdrozy¢ i skonfigurowa¢ maszyny wirtualne w Hyper-
Vv,

Wyjasni¢ zastosowanie technologii bezpieczenstwa w wirtualizacji,

Opisac i wdrozy¢ kontenery w systemie Windows Server,

Wyjasni¢ zastosowanie platformy Kubernetes w systemie Windows.

Modul 6: Wysoka dostepnos$é¢ w systemie Windows Server

Planowanie wdrozenia klastra pracy awaryjnej
Tworzenie i konfiguracja klastra pracy awaryjnej
Wprowadzenie do rozciagnietych klastrow
Planowanie rozwigzan w zakresie wysokiej dostepnosci i odzyskiwania danych po awarii
z wykorzystaniem maszyn wirtualnych funkcji Hyper-V
Cwiczenie: Wdrazanie klastra pracy awaryjnej
o Konfiguracja pamieci masowej i tworzenie klastra
o Wdrazanie i konfiguracja serwera plikow o wysokiej dostepnosci
o Sprawdzanie poprawnosci wdrozenia serwera plikow o wysokiej dostepnosci

Po ukoniczeniu tego modutu uczestnicy beda w stanie:

Opisac klaster pracy awaryjnej i warunki jego wdrozenia,

Tworzy¢ i konfigurowac klastry pracy awaryjnej,

Opisac klastry rozciagniete,

Opisac opcje osiggania wysokiej dostepnosci za pomocg maszyn wirtualnych Hyper-V.

Modut 7: Odzyskiwanie danych po awarii w systemie Windows Server

Funkcja Hyper-V Replica
Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie Windows Server
Cwiczenie: Wdrazanie funkcji Hyper-V Replica i Windows Server Backup
o Wdrazanie funkcji Hyper-V Replica
o Wdrazanie tworzenia kopii zapasowych i przywracania za pomoca narzedzia Windows
Server Backup

Po ukoniczeniu tego modutu uczestnicy beda w stanie:

Opisac i wdrozy¢ funkcje Hyper-V Replica,
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e Opisac ustuge Azure Site Recovery,
e Opisaci wdrozy¢ narzedzie Windows Server Backup,
e  Opisac ustuge Azure Backup.

Modul 8: Bezpieczenstwo systemu Windows Server

¢  Ochrona danych uwierzytelniajacych i dostepu uprzywilejowanego

e Hardening systemu Windows Server

e JEA w systemie Windows Server

e Zabezpieczanie i analiza ruchu w SMB

e Zarzadzanie aktualizacjami w systemie Windows Server

o Cwiczenie: Konfiguracja zabezpieczer w systemie Windows Server
o Konfiguracja funkcji Windows Defender Credential Guard
o Lokalizowanie problematycznych kont
o Wdrazanie rozwiagzania LAPS

Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisa¢ dane uwierzytelniajace wykorzystywane w systemie Windows Server,
e  Wyjasni¢, jak wdrozy¢ zabezpieczenia dostepu uprzywilejowanego,
e Opisa¢ metody i technologie hardeningu zabezpieczen w systemie Windows Server,
e Opisac i skonfigurowac¢ ustuge Just Enough Administration (JEA),
e Zabezpieczy¢ ruch SMB w systemie Windows Server,
e Opisac ustuge Windows Update oraz jej opcje wdrazania i zarzadzania.

Modut 9: RDS (ustugi pulpitu zdalnego) w systemie Windows Server

e  Wprowadzenie do RDS

¢ Konfiguracja wdrazania pulpitu opartego na sesji

e Wprowadzenie do osobistych i polaczonych pulpitow wirtualnych

e Cwiczenie: Wdrazanie RDS w systemie Windows Server
o Wdrazanie RDS
o Konfigurowanie ustawien kolekdji sesji i wykorzystywanie RDC
o Konfiguracja szablonu pulpitu wirtualnego

Po ukoniczeniu tego modutu uczestnicy beda w stanie:
e Opisac ustugi Remote Desktop Services (RDS - ustugi pulpitu zdalnego) w systemie Windows
Server,
e Opisac¢iwdrozy¢ pulpity oparte na sesji,
e Opisac osobiste i potaczone pulpity wirtualne.

Modut 10: Dostep zdalny i ustugi internetowe w systemie Windows Server
e Wdrazanie sieci VPN
e Wdrazanie ustugi Always On VPN
e Wdrazanie systemu NPS
e Wdrazanie serwera WWW w systemie Windows Server
e Cwiczenie: Wdrazanie obcigzen sieciowych
o Wdrazanie sieci VPN w systemie Windows Server
o Wdrazanie i konfiguracja serwera WWW
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Po ukoniczeniu tego modutu uczestnicy beda w stanie:
e Opisac opcje sieci VPN w systemie Windows Server,
e  Opisac funkcje Always On VPN,
e Opisaci skonfigurowac NPS,
e Opisac i skonfigurowac serwer WWW (1IS).

Modul 11: Monitorowanie serwera i wydajnosci w systemie Windows Server
¢ Wprowadzenie do narzedzi do monitorowania systemu Windows Server
e Korzystanie z monitora wydajnosci

e Monitorowanie dziennikéw zdarzen w celu rozwigzywania problemow

e Cwiczenie: Monitorowanie i rozwigzywanie problemoéw z systemem Windows Server

o Ustanowienie bazowego poziomu wydajnosci
o Identyfikacja zrédta problemu z wydajnoscia

Po ukoniczeniu tego modutu uczestnicy beda w stanie:
e Opisac narzedzia monitorujace w systemie Windows Server,
e Opisa¢ monitorowanie wydajnosci i wykorzystac je w systemie Windows Server,

e Opisac rejestrowanie zdarzen i monitorowac rejestrowanie zdarzen dla celéw rozwiazywania

problemoéw.

Modutl 12: Aktualizacja i migracja w systemie Windows Server
e Migracja AD DS
e Ustuga migracji pamigci masowej
e Narzedzia do migracji systemu Windows Server
e Cwiczenie: Migracja obciazen serwera
o Wdrazanie ustugi migracji pamieci masowej

Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisac narzedzia, ktérych nalezy uzy¢ do migracji AD DS,
e  Opisac ustuge migracji pamieci masowe;j,
e Opisac narzedzia do migracji Windows Server i scenariusze ich uzycia.
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2.

Szkolenie z zakresu administracji i zarzadzania SO Linux, z

w warsztatach technicznych.

Linux LPIC-1 Certyfikowany administrator systemu Linux 101-500.

Czas trwania 1 szkolenia: 3 dni, tj. fgcznie 21 godzin

Tlo$¢ szkoleni: 2

1. Architektura systemu

a.
b.

C.

Okreslenie i konfiguracja ustawien sprzetu
Uruchamianie systemu

Poziomy pracy, zamykanie lub uruchamianie ponownie systemu

2. Instalacja systemu Linux i zarzadzanie pakietami

a.
b.
C.
d.

e.

Uktad dysku twardego

Instalacja menedzera rozruchu
Zarzadzanie bibliotekami wspotdzielonymi
Zarzadzanie pakietami Debiana

Zarzadzane pakietami RPM i YUM

3. Polecenia GNU i Unix

EI

&

f.

g.
h.

Praca w wierszu polecen

Przetwarzanie strumieni tekstowe za pomoca filtrow

Podstawowe zarzadzanie plikami

Strumienie, potoki i przekierowania

Monitorowanie i zarzadzanie procesami

Modyfikacja priorytetow wykonywania proceséow

Przeszukiwanie plikéw tekstowych za pomocg wyrazen regularnych

Podstawowe operacje edycji plikow za pomoca vi

4. Urzadzenia, systemy plikow Linux, Standard hierarchii systemow plikow

a.
b.
C.

d.

Partycje i systemy plikéw

Integralnos¢ systemow plikow

Montowanie i odmontowywanie systeméw plikoéw
Zarzadzanie limitami dyskow

Zarzadzanie uprawnieniami do plikdw i wlasnoscig

uwzglednieniem uczestnictwa
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3.

Szkolenie z zakresu administracji i zarzadzania systemami wirtualizacji, z uwzglednieniem

Uczestnictwa w warsztatach technicznych

Vmware vSphere: Instalacja, konfiguracja i zarzadzanie

Czas trwania 1 szkolenia: 2 dni, tj. tacznie 14 godzin

Ilos$¢ szkoleni: 2

1.

Przeglad vSphere i Wirtualizacji

a) Podstawy wirtualizacji: Wprowadzenie do koncepdji i znaczenia wirtualizacji.

b) vSphere ijego komponenty: Szczegdtowe omdwienie vSphere i jego elementow.

c) Zastosowania i korzysci: Przedstawienie korzysci ptynacych z wykorzystania wirtualnych
maszyn.

d) Architektura i terminologia: Wyjasnienie kluczowych termindw i struktury systemu.

Instalacja i konfiguracja ESXi

a) Wprowadzenie do ESXi: Podstawy i znaczenie ESXi w srodowisku VMware.

b) Wymagania i instalacja: Przeglad wymagan i procesu instalacji ESXi.

¢) Konfiguracja hosta ESXi: Szczegdtowe kroki konfiguracji hosta.

d) Laboratoria i demonstracje: Praktyczne ¢wiczenia z instalacji i konfiguracji.

Wdrazanie i konfiguracja vCenter

a) Zarzadzanie scentralizowane z vCenter: Rola i znaczenie vCenter w zarzadzaniu srodowiskiem
VMware.

b) Architektura i ustugi vCenter: Przeglad komponentow i ustug vCenter.

c) Licencjonowanie i skalowalnos¢: Omdwienie licengji i mozliwosci skalowania.

d) Zarzadzanie inwentarzem vCenter: Techniki i narzedzia do zarzadzania zasobami.

e) Roleiuprawnienia: Zarzadzanie dostepem i uprawnieniami uzytkownikéw.

Konfiguracja sieci vSphere

a) Podstawy sieci wirtualnych: Wprowadzenie do sieci wirtualnych i ich typow.

b) Standardowe i rozproszone przetaczniki: Pordwnanie i konfiguracja rdéznych typow
przetacznikow.

¢) Laboratoria praktyczne: Cwiczenia z konfiguradji i zarzadzania siecia w $rodowisku vSphere.

Konfiguracja przechowywania danych w vSphere

a) Podstawy przechowywania danych: Wprowadzenie do koncepgji i typow przechowywania
danych.

b) VMES i NFS Datastores: Konfiguracja i zarzadzanie magazynami danych.

c) Fibre Channel i iSCSI Storage: Omdwienie i konfiguracja réznych typdéw przechowywania.

d) Laboratoria i ¢wiczenia praktyczne: Praktyczne zastosowanie wiedzy o przechowywaniu
danych.

Wdrazanie maszyn wirtualnych

a) Tworzenie i zarzadzanie VM: Proces tworzenia i konfiguracji maszyn wirtualnych.

b) Szablony i biblioteki zawartosci: Wykorzystanie szablonéw i zarzadzanie bibliotekami.

c¢) Narzedzia VMware i sprzet wirtualny: Instalacja i aktualizacja narzedzi VMware, zarzadzanie
sprzetem wirtualnym.

d) Laboratoria i symulacje: Praktyczne ¢wiczenia z tworzenia i zarzadzania VM.

Zarzadzanie Maszynami Wirtualnymi

a) Migracja Maszyn Wirtualnych: Omowienie réznych typéw migracji, w tym vSphere vMotion.

b) Zarzadzanie Snapshots : Techniki zarzadzania snapshotami

Wdrazanie i Konfiguracja Klastréw vSphere

a) Przeglad Klastréw vSphere: Podstawy tworzenia i zarzadzania klastrami vSphere.
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b)
<)
d)
e)

vSphere Distributed Resource Scheduler (DRS): Konfiguracja i zarzadzanie DRS w klastrach.

vSphere High Availability (HA): Wprowadzenie do HA i scenariusze awarii.
Architektura vSphere HA: Szczegétowe omowienie architektury i komunikacji w HA.

Konfiguracja vSphere HA: Praktyczne wskazdwki dotyczace konfiguracji i zarzadzania HA.

4. Szkolenie z zakresu administracji i zarzadzania rozwiazaniem antywirusowym z Elementami XDR,

antyspam, uwierzytelniania wieloskladnikowego.
ESET Client & Network Security Administrator
ESET Inspect - Administrator XDR

Czas trwania 1 szkolenia: 3 dni, tj. fgcznie 21 godzin

Ilos$¢ szkoleni: 2

O ® N T WL
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B WO NP, O WOV XN U R WRNRE O WVWOoWWN U R WD RO

Réznice pomiedzy ESET PROTECT ON-PREM i ESET PROTECT,
Réznice pomiedzy EEA i EES,
Przydatne strony WWW,
ESET PROTECT Hub - licencjonowanie (¢wiczenie),
ESET PROTECT ON-PREM - architektura i omdéwienie komponentow,
Instalacja i aktualizacja serwera ESET PROTECT ON-PREM (¢wiczenie),
ESET PROTECT ON-PREM - omowienie funkcji serwera,
Zarzadzanie administratorami i ich uprawnieniami (¢wiczenie),
Zdalna instalacja i omowienie mozliwosci wdrazania komponentéw ESET (¢wiczenie),

. Grupy statyczne i dynamiczne,

. Zadania klienta, serwera oraz wyzwalacze,

. Typowe scenariusze (¢wiczenia),

. Omowienie funkcji podstawowych i zaawansowanych klienta EES,

. Ochrona antywirusowa,

. Zarzadzanie aktualizacja,

. Polityki i dziedziczenie (¢wiczenie),

ESET Bridge,

. Zapora osobista (¢wiczenie),

. Typowe scenariusze (¢wiczenia),

. Modut antyspamowy,

. Powiadomienia,

. Raportowanie (¢wiczenie),

. Kontrola dostepu do stron internetowych (¢wiczenie),

. Kontrola dostepu do urzadzen (¢wiczenie),

. Migracja ESET PROTECT ON-PREM do ESET PROTECT (¢wiczenie),

. Wdrozenie klienta ESET Endpoint Security for Android (¢wiczenie),

. Omowienie pojecia Extended Detection & Respond (XDR),

. Architektura produktu ESET INSPECT ON-PREM,

. Wdrozenie serwera ESET INSPECT ON-PREM (¢wiczenie),

. Wdrozenie i konfiguracja ESET INSPECT CONNECTOR (¢wiczenie),

. Omowienie funkcji ESET INSPECT ON-PREM,

. Generowanie detekgji i ich analiza (¢wiczenie),

. Reguly i automatyzacja (¢wiczenie),

. Raportowanie, powiadomienia i zarzadzanie uprawnieniami,
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35. Rozwigzywanie problemdw,
36. Dobre praktyki,
37. Pytania i odpowiedzi.
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Opis przedmiotu zamowienia

Cze$¢ 2 zamoOwienia:

Zatacznik nr 2b

1. Szkolenie z zakresu administracji i zarzadzania urzadzeniami klasy UTM, z uwzglednieniem

uczestnictwa w warsztatach technicznych.

FORTIGATE -kompleksowe bezpieczenstwo sieci komputerowej wraz z zaawansowana konfiguracja

urzadzenia.

Czas trwania 1 szkolenia: 3 dni, tj. facznie 24 godziny

Ilos$¢ szkoleni: 2

1.

O PN oG

11.
12.
13.
14.
15.

16.

Fizyczna budowa urzadzen FortiGate
Wstepna konfiguracja urzadzenia FortiGate
a. Tryby pracy NAT/Transparent
b. Konfiguracja sieci i routingu
c. System Dashboard i moduly systemu
d. Administracja urzadzeniem (WWW, CLI)
Polityki zapory sieciowej
a. Koncepcja firewall w urzadzeniach FortiGate
b. Tworzenie obiektéw dla regut firewall
c. Translacja adreséow NAT i Virtual IP
d. Internet Service Database
Inspekcja ruchu SSL i metody dystrybucji certyfikatow
Omdwienie trybow pracy urzadzenia —Proxy i Flow
Logowanie i powiadomienia
Korzystanie z FortiCloud
FortiView
Wprowadzenie do Security Fabric
a. FabricConnectors

FortiSandbox
a. Filtrowanie antyspamowe
b. System IPS / DoSPolicy
c.  Kontrola ruchu WWW / blokowanie URL / DNS Filter
d. Kontrola aplikagji
e. Reputagja klienta

f.  Web Application Firewall (WAF)
Optymalizacja ruchu sieciowego (ksztaltowanie pasma)
Konfiguracja polaczen SSL VPN
Konserwacja i biezaca obstuga systemu
Architektura urzadzenia
VDOM -Wirtualizacja w obrebie urzadzenia

a. Wpykorzystanie trybéw pracy NAT / Transparent
Zaawansowana konfiguracja sieci i routingu

a. Tworzenie sieci VLAN

b. Routing dynamiczny

c. Pojecie Policy Routingu

d. SD-WAN -LoadBalancing oraz redundancja tacz Internetowych

. Konfiguracja funkcji ochronnych (profile bezpieczenstwa) Ochrona antywirusowa i integracja z
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17. Uwierzytelnianie uzytkownikéw
a. Integracja z ustugami katalogowymi —-FSSO
b. Tworzenie regut firewall w oparciu o grupy uzytkownikéw
c. Konta uzytkownikéw gosci
d. Dwusktadnikowa autoryzacja —FortiToken
18. Identyfikacja urzadzen
19. EndpointControl
a. Integracja z aplikacjq FortiClient
20. CooperativeSecurity Fabric
a. Integracja urzadzen z portfolio Fortinet
b. Automatyzacja
21. Wirtualne sieci prywatne -VPN
a. IPSecVPN site-to-site, client-to-site
b. VXLAN
c. ADVPN
22. Diagnostyka i rozwiazywanie probleméw
23. Konfiguracja urzadzen do pracy w klastrze HA
a. Tryby pracy klastra
b. Topologia potaczen i konfiguracja urzadzen
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Zatacznik nr 2¢

Opis przedmiotu zamowienia

Cze$¢ 3 zamowienia:

1. Szkolenie z zakresu administracji i zarzadzania systemem tworzenia i zarzadzania kopii zapasowych
oraz ich testowania i przywracania.
Veeam® Backup & Replication™ konfiguracja, zarzadzanie oraz przywracanie

Czas trwania 1 szkolenia: 4 dni, tj. facznie 32 godziny
los¢ szkolen: 2

Strategie ochrony danych
Przeglad kluczowych strategii ochrony danych, zapewniajacych bezpieczenstwo przechowywanych
informacji.
Scenariusze ryzyka
Analiza réznych scenariuszy ryzyka, z jakimi mozna spotykac¢ si¢ na co dzien w srodowisku IT i jakie
zagrozenia moga wplynac¢ na bezpieczenstwo danych.
Podstawowe komponenty
Przeglad skladnikéw Veeam Backup & Replication wymaganych w wigkszosci wdrozen, ich funkcje
oraz minimalne wymagania systemowe.
Poczatkowe rozwazania bezpieczenstwa
Opis strategii oraz narzedzi zabezpieczajacych serwer kopii zapasowych Veeam przed
nieautoryzowanym dostepem i potencjalnymi wyciekami danych.
Kopia zapasowa maszyn wirtualnych
Skuteczna ochrona maszyn wirtualnych VMware i Hyper-V, zapewniajaca zgodnos¢ z umowami SLA,
poprzez tworzenie zadan kopii zapasowych.
Kopia zapasowa agenta
Zastosowanie grup ochrony do automatycznej instalacji agentow Veeam i ochrony obciazen za pomoca
zadan backupowych realizowanych przez agentow.
Kopia zapasowa danych nieustrukturalizowanych
Wymagane sktadniki oraz funkcjonalnosci stuzace do ochrony danych nieustrukturalizowanych, takich
jak pliki czy dane multimedialne.
Optymalizacje kopii zapasowych
Analiza opcji i ustawien umozliwiajacych optymalizacje przechowywania danych w kopiach
zapasowych, przyspieszenie procesu backupu oraz zapewnienie sp6jnosci danych.
Niezmiennos$¢ i wzmocnione repozytoria
Opis mechanizméw ochrony danych backupowych przed przedwczesnym usunigciem oraz
nieautoryzowanymi modyfikacjami. Omoéwienie cech i etapow wdrozenia wzmocnionych repozytoriow
Linux w celu zapewnienia niezmiennosci danych kopii zapasowych.
Magazyn obiektowy
Analiza korzysci plynacych z przechowywania kopii zapasowych w magazynie obiektowym,
dostepnych rozwiazan oraz uwag zwiazanych z konfiguracja repozytoriow obiektowych.
Tryby transportu
Omowienie rdéznych metod transportu danych z $rodowiska produkcyjnego, ich zalet oraz
specyficznych kwestii, ktdre nalezy uwzglednic¢ przy wyborze metody.
Kopie zapasowe
Zabezpieczenie procesow odzyskiwania danych oraz przestrzeganie zasady 3-2-1 poprzez zastosowanie
zadan tworzenia kopii zapasowych.
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Scale-out Backup Repository™

Opis architektury oraz zasad zarzadzania Scale-out Backup Repository, w tym polityki rozmieszczania
danych, warstwy danych oraz zarzadzanie repozytoriami.

Migracja lub kopiowanie kopii zapasowych

Identyfikacja przypadkéw uzycia migracji obciazen i kopii zapasowych przy uzyciu narzedzia
VeeaMover.

Replikacja

Opis przypadkéw uzycia oraz architektury zadan replikacji oraz polityk Continuous Data Protection
(CDP) w kontekscie ochrony danych.

Weryfikacja odzyskiwalnosci

Tworzenie zautomatyzowanych testéw w celu zapewnienia odzyskiwalnosci danych z kopii
zapasowych i replik.

Veeam Backup Enterprise Manager

Opis przypadkéw uzycia dla narzedzia Veeam Backup Enterprise Manager, w tym jego funkcjonalnosci
i zalet w zarzadzaniu infrastruktura backupowa.

Planowanie odpowiedzi na incydenty

Integracja rozwigzania Veeam Backup & Replication w ramach planu reagowania na incydenty IT.
Scenariusze odzyskiwania i funkcje

Analiza réznych metod odzyskiwania danych oraz wplyw wyboru odpowiedniego scenariusza
odzyskiwania na catos¢ procesu.

Przeprowadzanie odzyskiwania

Cwiczenie procesu odzyskiwania danych przy uzyciu réznych metod i typéw danych w oparciu o
scenariusze awaryjne.

Veeam Data Platform

Identyfikacja i wyjasnienie celu oraz funkcji kazdego z gtéwnych produktow w ramach platformy
Veeam Data, wraz z przykladowymi przypadkami uzycia tych rozwigzan.
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Zatacznik nr 2d

Opis przedmiotu zamowienia

Cze$¢ 4 zamowienia:

1. Szkolenie w zakresie rozwiazan zarzadzania LOG-ami - obstuga, administrowanie i zarzadzanie,

z uwzglednieniem uczestnictwa w warsztatach technicznych.

Analiza Logow i ruchu sieciowego. IT Monitoring & Hardening

Czas trwania 1 szkolenia: 1 dzien, tj. 7 godzin

Tlo$¢ szkoleni: 2

Wprowadzenie

Znaczenie monitorowania systemdéw informatycznych
Logi w kontekscie cyberbezpieczenistwa

Wykrywanie nieautoryzowanego dostepu
Monitorowanie aplikacji

Reakcje na zdarzenia

Windows — Monitorowanie i analiza logow

Wprowadzenie do systemu Windows w kontekscie bezpieczenstwa
Monitorowanie aktywnosci uzytkownikow i aplikacji w systemie Windows
Analiza logow w Windows Event Viewer: Security Logs, Application Logs
Podstawowe komendy systemowe, cmd & powershell

Analiza zdarzen zwiazanych z bezpieczenstwem

Lab

Linux — Monitorowanie i analiza logow

Wprowadzenie do systemu Linux z perspektywy bezpieczenistwa

Analiza podstawowych logéw systemowych: /var/log/auth.log, /var/log/syslog
Monitorowanie dziatari uzytkownikow w systemie Linux

Podstawowe komendy systemowe i narzedzia analityczne w Linuxie

Lab

Hardening systeméw

AV/ED

Wprowadzenie do hardeningu systeméw Windows i Linux

Zasady zabezpieczania systemoéw operacyjnych i ustug

Podstawowe komendy sieciowe (ping, tracert, nslookup, netstat, tcpdump i inne).
Analiza ruchu sieciowego - Wireshark

Najlepsze praktyki w zakresie zabezpieczania systemow przed atakami

Lab

R - Analiza logéw i wykrywanie zagrozen

Wprowadzenie do ESET Inspect jako narzedzia EDR (Endpoint Detection and Response)
Analiza logow z ESET Inspect: wykrywanie podejrzanych dziatan

Interpretacja zdarzen bezpieczenstwa w logach antywirusowych

Praktyczne ¢wiczenia w analizie logéw ESET i identyfikacji zagrozen
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2.

Szkolenie z zakresu administracji sieciami komputerowymi i rozwiazaniami kryptograficznymi,
z uwzglednieniem uczestnictwa w warsztatach technicznych.
System zabezpieczen infrastruktury teleinformatycznej

Czas trwania 1 szkolenia: 2 dni, j. facznie 16 godzin
llo$¢ szkolen: 2

Zapoznanie z elementami podatnymi na niebezpieczenstwo oraz metodami ich wykorzystywania
przez intruza
Przewidywanie zagrozen bezpieczenstwa na podstawie modelu STRIDE

— tworzenie planu zarzadzania ryzykiem

— projektowanie zabezpieczen dla zasobdw fizycznych

— wyznaczenie zagrozen i analiza ryzyka w sieci
Wyznaczenie zagrozen i analiza ryzyka dla kont w organizacji

— projektowanie zabezpieczen kont — polityki blokowania konta, granularne zasady haset

— wyznaczenie zagrozen i analiza ryzyka dla procesu uwierzytelniania
Typowe zagrozenia ustug katalogowych i DNS oraz zastosowanie metod zabezpieczajacych te ustugi

— znaczenie i ograniczenia funkcjonalnosci Credential Guard w systemach Windows

— dziatanie i konfiguracja DNSSEC
Wyznaczenie zagrozen, projektowanie zabezpieczen i analiza ryzyka dla danych

— implementacja i konfiguracja Encrypted File System i Bitlocker w oparciu o dobre praktyki
Wyznaczenie zagrozen, projektowanie zabezpieczen i analiza ryzyka dla transmisji danych
Projektowanie polis inspekcji dostepu do zasobow
Analiza ryzyka tworzonego przez uzytkownikdow sieci, projektowanie polityki bezpiecznego
uzywania komputera
Analiza ryzyka zarzadzania sieci, projektowanie polityki bezpieczenstwa dla zarzadzania siecia
Elementy kryptografii

— sposoby wykorzystania kryptografii do zabezpieczania informacji

— metody szyfrowania

— zabezpieczanie informacji w organizacji przy uzyciu uwierzytelniania oraz kontroli dostepu
Dystrybucja i zarzadzanie certyfikatami, tworzenie struktury PKI

— zabezpieczanie transmisji danych (SSL/TLS)

— implementacja zabezpieczen dla typowych metod transmisji danych (IPSec), i uwierzytelniania

do sieci bezprzewodowych (RADIUS/WPA2-Enterprise)

— dystrybucja i wykorzystanie kart inteligentnych w $rodowisku Windows
Identyfikacja, odpowiedz na incydenty oraz asystowanie przy formalnym $ledztwie w przypadku
wlamania
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Zatacznik nr 2e

Opis przedmiotu zamowienia

Cze$¢ 5 zamowienia:

1. Szkolenie w zakresie rozwiazan SIEM - obsluga, administrowanie i zarzadzanie,
z uwzglednieniem uczestnictwa w warsztatach technicznych.
SIEM WAZUH

Czas trwania 1 szkolenia: 3 dni, tj. facznie 24 godziny
llo$¢ szkolen: 2

1. Wprowadzenie do Wazuha:
a) Co tojest Wazuh i jakie problemy rozwiazuje.
2. Przeglad architektury Wazuha.
a) Przygotowanie srodowiska:
b) Wymagania systemowe.
c) Przygotowanie maszyny wirtualnej i fizycznej z systemem Linux.
3. Instalacja Wazuha:
a) Pobieranie i instalacja serwera Wazuh.
b) Konfiguracja bazowa i instalacja dodatkow.
4. Podstawowa konfiguracja:
a) Konfiguracja agenta Wazuh na systemach Linux i Windows.
b) Testowanie potaczenia, tuning bazowy.
¢) Konfiguracja agenta w trybie Agentless (Syslog oraz SSH)
5. Zaawansowana konfiguracja:
a) Konfiguracja regul i polityk bezpieczenstwa.
b) Tworzenie i modyfikacja dekoderow.
6. Troubleshooting;:
a) Rozwiazywanie typowych probleméw z instalacja i konfiguracja.
b) Analiza logow i bledow.
7. Zarzadzanie uzytkownikami:
a) Tworzenie kont uzytkownikdw i zarzadzanie nimi w Wazuhu.
b) Konfiguracja rél i uprawnien uzytkownikow.
c) Implementacja polityk bezpieczenstwa dla uzytkownikow.
d) Audytimonitorowanie dziatan uzytkownikdéw.
8. Bezpieczenstwo systemu:
a) Zabezpieczenie komunikacji miedzy komponentami Wazuha (SSL/TLS).
b) Konfiguracja i zarzadzanie zaporami sieciowymi.
¢) Implementacja polityk bezpieczeristwa systemu operacyjnego.
d) Monitorowanie i reakcja na proby naruszenia bezpieczenistwa.
9. Backup i przywracanie danych:
a) Strategie tworzenia kopii zapasowych dla Wazuha.
b) Konfiguracja automatycznego backupu.
¢) Procedury przywracania danych w przypadku awarii.
10. Analiza i raportowanie:
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a) Tworzenie niestandardowych raportow bezpieczenstwa.
b) Konfiguracja powiadomien i alertéw dotyczacych naruszen bezpieczenstwa.
c) Analizalogéw pod katem wykrywania potencjalnych zagrozen.
11. Wprowadzenie do podstawowych pojec i zagrozen.
12. Wykrywanie i reagowanie na incydenty:
a) Tworzenie regut detekgji i zarzadzanie nimi.
b) Analizaireagowanie na alerty.
13. Symulacja ataku i analiza jego skutkéw za pomocgq Wazuha.
14. Przyktady realnych incydentdw i reagowania na nie.
15. Prezentacja modutu zarzadzania podatnosciami - Wazuh Cyber Threat Intelligence [CTI].
16. Wprowadzenie do instalacji klastrowej:
a) Korzysci z uzycia klastra.
b) Przeglad architektury klastrowe;j.
17. Instalacja klastra:
a) Konfiguracja weztéw klastra.
b) Load balancing i redundangja.
18. Skalowanie i optymalizacja:
a) Monitorowanie wydajnosci.
b) Optymalizacja konfiguracji pod katem wydajnosci.
19. Integracja z ustugami zewnetrznymi:
a) Wykrywanie sygnatur za pomocg YARA
b) Wzbogacanie komunikatow za pomoca LLM / Al
c) Automatyzacja za pomoca Ansible
d) Integracja innych rozwigzan za pomoca API
20. Integracja Wazuha z lokalnym LLM
21. Monitorowanie zdarzen w kontenerach
22. Monitorowanie infrastruktury chmurowej
23. Aktualizacja agentow przez polityki GPO
24. Monitorowanie wydajnosci, metryk i procesow
25. Optymalizacja indeksow i zapytan
26. Dobre praktyki utrzymania klastra w dobrym stanie
27. Implementacja Cross-Cluster Search
28. Optymalizacja retencji danych i zarzadzanie logami
29. Integracja z Grafana
30. Integracja z MISP
31. Integracja z Suricata
32. Integracja z Zabbix
33. Integracja z Git
34. Integracja z Graylog
35. Integracja z nmap i ChatGPT
36. Integracja z CDB AlienVault
37. Integracja z Atlassian Jira
38. Integracja z Sysmon
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Zatacznik nr 2f
Opis przedmiotu zamowienia

CzeS¢ 6 zamoOwienia:

1. Szkolenie z zakresu administracji i zarzadzania oprogramowaniem do monitorowania oraz
zarzadzania siecia, audytowania i inwentaryzacji zasobow.

Zarzadzanie oprogramowanie do monitorowania oraz zarzadzania siecia, audytowaniem

i inwentaryzacja zasobow.

Czas trwania 1 szkolenia: 1 dzien, j. 8 godzin
llos¢ szkolen: 2

— monitorowanie sieci — cele, znaczenie, korzysci

— mapowanie i proaktywne monitorowanie sieci

- jak najlepiej wykorzysta¢ mozliwosci technologiczne nowoczesnych rozwiazan bezpieczenistwa ICT

— audyt IT - dlaczego warto cyklicznie przeprowadzac¢ audyt bezpieczenstwa teleinformatycznego

— narzedzia wspomagajace zarzadzanie oprogramowaniem

— inwentaryzacja sprzetu i oprogramowania; efektywne zarzadzanie licencjami

— wymogi prawne monitorowania uzytkownikéw, obowiazki i uprawnienia administratora

— kontrolowanie uzytkowania aplikacji, monitorowanie dostepu do Internetu

— metody kontroli uzytkownikéw, zbieranie dowodow elektronicznych

— monitorowanie odwiedzanych stron WWW i ich blokowanie

— monitorowanie wiadomosci e-mailowych

— ochrona danych przed wyciekiem (zarzadzanie urzadzeniami przenoénymi oraz portami)

— ochrona przed szkodliwym oprogramowaniem przenoszonym na nosnikach danych (blokowanie
portow i no$nikéw).
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Zatacznik nr 2g
Opis przedmiotu zamowienia

Cze$¢ 7 zamoOwienia:

1. Szkolenie dla kadry kierowniczej oraz pracownikow w zakresie cyberbezpieczenstwa
i bezpieczenstwa informacji.

Czas trwania 1 szkolenia: 1 dzien, tj. 6 godzin (w siedzibie Zamawiajacego)
llo$¢ szkolen: 2

— podstawy cyberbezpieczenstwa

— grupy cyberprzestepcze i ich dziatanie

— zagrozenia ze strony cyberprzestepcow

— co daja cyberprzestepcom dane uzytkownikow
— rodzaje atakéw na pracownikéw biurowych

— straty dla firmy pod wzgledem cyberatakow

— sieci typu botnet

— metody ochrony przed cyberatakami

— sztuczna inteligencja (Al) w atakach

— zagadnienia: SPAM, Phishing

— ataki: DDoS, DoS, 0-day

— poczta elektroniczna i zatgczniki

— bezpieczenistwo haset

— metody socjotechniczne

—  kradziez tozsamosci

— bezpieczenistwo fizyczne w miejscu pracy

— pamieci przenosne "znalezione" w poblizu miejsca pracy lub pozyskane w inny sposéb
— sprzet firmowy oraz prywatny - réznice

— pytania stuchaczy i odpowiedzi
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Zatacznik nr 3
Umowa (wzor)
Nr..........
zawarta w dniu ...... w Piszu pomiedzy Powiatem Piskim, z siedzibg ul. Warszawska 1,

12-200 Pisz, zwanym dalej ,Zamawiajacym”, reprezentowanym przez:

zwanym dalej , Wykonawcg” reprezentowanym przez:

Na podstawie dokonanego przez Zamawiajacego wyboru oferty zlozonej w zapytaniu ofertowym
na ustuge przeprowadzenia szkolen w ramach realizacji projektu pn. ,Wzmocnienie Systemu
Cyberbezpieczenstwa w Starostwie Powiatowym w Piszu uwzgledniajac rozwiazania
organizacyjne, kompetencyjne i techniczne”, ktory otrzymat dofinansowanie z Programu
Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet II:
Zaawansowane ustugi cyfrowe, Dzialanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa w ramach konkursu grantowego ,Cyberbezpieczny Samorzad”

o nr FERC.02.02-CS.01-001/23, zawarto umowe o nastepujacej tresci:

§1 PRZEDMIOT UMOWY

1. Przedmiotem umowy jest:
Usluga przeprowadzenia szkolen w formie on-line:
—  Czes¢ 1 w nastepujacym zakresie:
- Szkolenie =z =zakresu administracji i =zarzadzania SO Windows Server,
z uwzglednieniem uczestnictwa w warsztatach technicznych;
- Szkolenie z zakresu administracji i zarzadzania SO Linux, z uwzglednieniem
uczestnictwa w warsztatach technicznych, zgodnie z zatacznikiem;
- Szkolenie z zakresu administracji i zarzadzania systemami wirtualizagji,
z uwzglednieniem Uczestnictwa w warsztatach technicznych;
- Szkolenie z zakresu administracji i zarzadzania rozwigzaniem antywirusowym
z Elementami XDR, antyspam, uwierzytelniania wieloskltadnikowego,
zgodnie z zalacznikiem nr 2a zapytania ofertowego,

— Czes¢ 2 w nastepujacym zakresie,
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- Szkolenie z zakresu administracji i zarzadzania urzadzeniami klasy UTM,
zuwzglednieniem  uczestnictwa ~w  warsztatach  technicznych.,  zgodnie
z zatacznikiem nr 2b zapytania ofertowego;.

— Czes$¢ 3 w nastepujacym zakresie,

- Szkolenie z zakresu administracji i zarzadzania systemem tworzenia i zarzadzania
kopii zapasowych oraz ich testowania i przywracania, zgodnie z zatacznikiem nr 2c
zapytania ofertowego;.

— Czes¢ 4 w nastepujacym zakresie,

- Szkolenie w zakresie rozwigzan zarzadzania LOG-ami - obstuga, administrowanie
i zarzadzanie, z uwzglednieniem uczestnictwa w warsztatach technicznych,

- Szkolenie z zakresu administracji sieciami komputerowymi i rozwigzaniami
kryptograficznymi, z uwzglednieniem uczestnictwa w warsztatach technicznych,

zgodnie z zalacznikiem nr 2d zapytania ofertowego;.

— Czes¢ 5 w nastepujacym zakresie,

- Szkolenie w zakresie rozwiazann SIEM - obstuga, administrowanie i zarzadzanie,
z uwzglednieniem uczestnictwa w warsztatach technicznych, zgodnie z zatacznikiem
nr 2e zapytania ofertowego;

— Cze$¢ 6 w nastepujacym zakresie,

- Szkolenie z =zakresu administracji i zarzadzania oprogramowaniem do
monitorowania oraz zarzadzania siecig, audytowania i inwentaryzacji zasobow,
zgodnie z zalacznikiem nr 2f zapytania ofertowego;

oraz stacjonarnie w siedzibie Zamawiajacego:
— Czes¢ 7 w nastepujacym zakresie,

- Szkolenie dla kadry kierowniczej oraz pracownikow w zakresie cyberbezpieczenstwa
i bezpieczenstwa informacji, zgodnie z zatacznikiem nr 2g zapytania ofertowego.

2. Wykonawca os$wiadcza, ze posiada uprawnienia, niezbedna wiedze, kwalifikacje
i doswiadczenie do nalezytego przeprowadzenia szkolenia bedacego przedmiotem niniejszej
umowy. Wykonawca os$wiadcza, ze dysponuje potencjatem technicznym i osobami
z odpowiednimi uprawnieniami zdolnymi do prawidlowej realizacji przedmiotu umowy.

3. Szkolenie/szkolenia odbeda si¢ zgodnie z harmonogramem, ktory zostanie przedstawionym
przez Wykonawce w terminie do 7 dni od dnia podpisania umowy. Dla kazdego szkolenia
(ojednej tematyce) Wykonawca zaproponuje co najmniej trzy rdzne, niepokrywajace sie
terminy do wyboru przez Zamawiajacego. Zamawiajacy (dla szkolenia o jednej tematyce)
dokona wyboru dwdch z proponowanych terminéw wciagu 7 dni od otrzymania
harmonogramu.

4. Wykonawca oswiadcza, ze jest autorem materiatdw dydaktycznych bedacych utworami
W rozumieniu ustawy o prawie autorskim i prawach pokrewnych, wytworzonymi w ramach
realizacji niniejszej umowy i przystuguja mu wylaczne i nieograniczone autorskie prawa

majatkowe do tych utwordéw.
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Wykonawca zobowiazuje sie, ze realizujac przedmiot Umowy nie naruszy praw majatkowych

0s6b trzecich.

. Oferta wykonawcy z dnia .............. stanowi zalacznik nr 1 do niniejszej umowy i jednoczesnie

jej integralna czes¢.
§ 2 WYNAGRODZENIE

. Za wykonanie przedmiotu umowy Zamawiajacy zaptaci Wykonawcy wynagrodzenie

W Kkwocie ....einiiniinninnnn. (stownie: ..................... ) ztotych brutto, w tym:
= Cze8Cl- i zl brutto
= Cze8C2- i z1 brutto
- Cze8C3- z1 brutto
- Cze8C4- z1 brutto
- Cze8Ch - i z1 brutto
= Cze8CH - i z1 brutto
- CZe8CT 71 brutto

. Wynagrodzenie wskazane w ustepie poprzedzajacym jest ostateczne i nie podlega zadnym

zmianom oraz zawierza wszelkie koszty Wykonawcy zwigzane z realizacja przedmiotu

umowy.

. Wynagrodzenie zostanie wyplacone przelewem na wskazany rachunek bankowy

....................................................... , w terminie 14 dni od daty otrzymania przez
zamawiajacego faktury.

Wykonawca o$wiadcza, ze wskazany na fakturze rachunek bankowy jest jego rachunkiem
rozliczeniowym, stluzacym wylacznie do celow rozliczen z tytulu prowadzonej przez niego
dzialalnosci gospodarczej oraz rachunek ten znajduje si¢ w elektronicznym wykazie
podmiotéw prowadzonym przez szefa Krajowej Administracji Skarbowej (biata lista), o ktorym

mowa w art. 96 b ustawy z dnia 11 marca 2004 r. o podatku od towarow i ustug.

. Niespelnienie warunku, o ktorym mowa powyzej spowoduje wydluzenie terminu zaplaty

faktury o liczbe dni liczong od dnia stwierdzenia braku numeru rachunku w elektronicznym
wykazie podmiotdw prowadzonym przez szefa Krajowej Administracji Skarbowej (biata lista)
do dnia jego faktycznego umieszczenia w tym wykazie w wyniku odpowiednich dzialan
Wykonawcy, w sposdb umozliwiajacy jego potwierdzenie. Powyzsze stanowi okolicznosc¢

lezaca po stronie Wykonawcy i jest rbwnoznaczne ze zwtoka wierzyciela.

. Zamawiajacy o$wiadcza, ze bedzie realizowac¢ platnosci za faktury z zastosowaniem

mechanizmu podzielonej ptatnosci, tzw. split payment.
Podzielona platno$¢, tzw. split payment stosuje sie wylacznie przy platnosciach
bezgotéwkowych, realizowanych za posrednictwem polecenia przelewu lub polecenia zaptaty

dla czynnych podatnikéw VAT. Mechanizm podzielonej ptatnosci nie bedzie wykorzystywany
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do zaptaty za czynnosci lub zdarzenia pozostajace poza zakresem VAT (np. zapfata
odszkodowania), a takze za $wiadczenia zwolnione z VAT, opodatkowane stawka 0%.

8. Wykonawca oswiadcza, ze przyjmuje do wiadomosci dokonywanie przez Zamawiajacego
ptatnosci w systemie podzielonej ptatnosci.

9. Wykonawca oswiadcza, ze numer rachunku rozliczeniowego wskazany we wszystkich
fakturach, ktore beda wystawione w jego imieniu, jest rachunkiem dla ktérego zgodnie
z rozdziatem 3a ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe prowadzony jest rachunek
VAT.

10.Za date zaplaty przyjmuje si¢ date obcigzenia rachunku zamawiajacego.

11.Za nieterminowe platnosci faktur wykonawca ma prawo naliczy¢ odsetki ustawowe za
opOZnienie.

§3 WARUNKI I TERMIN REALIZAC]JI USLUGI

1. Przedmiot umowy wskazany w §1 ust. 1 zostanie zrealizowany w terminie do 15.12.2025 r.

2. Prawidlowe wykonanie przedmiotu umowy zostanie potwierdzone przez Strony podpisanym
protokotem odpowiadajacym realizowanej czesci zamowienia.

3. Jezeli podczas czynnosci potwierdzenia realizacji ustugi Zamawiajacy stwierdzi wady lub
niezgodnos$¢ co do tresci realizowanej ustugi odmowi czynnosci potwierdzenia realizacji ustugi
i wyznaczy Wykonawcy dodatkowy, 2-dniowy termin na wykonanie przedmiotu umowy, co
nie wylacza prawa Zamawiajacego do naliczenia kar umownych z tytulu opdznienia
Wykonawcy w realizacji umowy. W takim wypadku zostanie sporzadzony protokdt, w ktérym
Strony opisza stwierdzone uchybienia i wady oraz potwierdza dodatkowy termin wyznaczony
przez Zamawiajacego zgodnie ze zdaniem poprzedzajacym.

4. Upowaznionymi do dokonania czynnosci potwierdzenia realizacji ustugi sa:

§4 ODSTAPIENIE OD UMOWY

1. Zamawiajacy ma prawo odstapi¢ od umowy jezeli Wykonawca nie wykona ustugi lub nie
usunie wad i uchybienn stwierdzonych w toku czynnosci potwierdzenia realizacji ustugi
zgodnie z §3 ust. 3 — w terminie 7 dni od dnia uptywu wyznaczonego terminu dodatkowego.

2. Os$wiadczenie o odstapieniu od umowy wymaga formy pisemnej pod rygorem niewaznosci.

3. Poza przypadkami okre$lonymi w Kodeksie Cywilnym Zamawiajacy moze odstapi¢ od
umowy, jezeli:

1) wystapia istotne zmiany powodujace, ze wykonanie zamdwienia nie lezy w interesie

publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy

str. 49



Fundusze Europejskie Rzeczpospolita Dofinansowane przez Eﬁifg—'?“ Jé“:
na Rozwdj Cyfrowy - Polska Unie Europejska ":1‘;5}2%

Znak sprawy: Or.272.2.17.2025

N

2) wykonaweca przystapit do likwidacji swojej firmy, z wyjatkiem likwidacji przeprowadzanej
w celu przeksztalcenia — zamawiajacy moze odstapi¢ od umowy w terminie 10 dni od dnia
powzigcia informacji o tych okolicznosciach.

3) wykonawca pomimo uprzednich pisemnych zastrzezen Zamawiajacego nie wykonuje
przedmiotu Umowy zgodnie z warunkami umownymi lub w razacy sposob zaniedbuje
zobowiazania umowne - zamawiajacy moze odstapi¢ od umowy w terminie 10 dni od dnia

doreczenia pisemnych zastrzezenn Wykonawcy.

. W razie istotnej zmiany okolicznosci powodujacej, Ze wykonanie umowy nie lezy w interesie

publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, Zamawiajacy moze

odstapi¢ od umowy w terminie 30 dni od powzigcia wiadomosci o tych okolicznosciach.
§5 KARY UMOWNE

Wykonawca zaptaci Zamawiajgcemu kar¢ umowa w nastepujacych przypadkach
i wysokosciach:

1) za kazdy dzien opdznienia w wykonaniu umowy ponad termin wskazany w §3 ust. 1,
w wysokosci 0,5 % wynagrodzenia brutto umowy, o ktéorym mowa w § 2 ust. 1, za kazdy
rozpoczety dzien zwloki,

2) za naruszenie przez Wykonawce obowiazkow, o ktérych mowa w §6 niniejszej umowy,
w wysokosci 1 000 zi, za kazdy stwierdzony przypadek naruszenia.

3) w przypadku odstapienia Zamawiajacego lub Wykonawcy od umowy z przyczyn lezacych
po stronie Wykonawcy, w wysokosci 5% wynagrodzenia brutto umowy, o ktéorym mowa
w §2ust. 1.

W przypadku, gdy powstala szkoda przewyzsza ustanowiona kare¢ umownga, Zamawiajacy ma

prawo zadac¢ odszkodowania uzupeiajacego na zasadach ogdlnych.
§6 OCHRONA TAJEMNICY PRZEDSIEBIORSTWA

Strony zobowiazujq si¢ do utrzymania w tajemnicy i nie przekazywania osobom trzecim
informacji poufnych.

W razie watpliwosci, czy okreslona informacja stanowi informacje poufna, zainteresowany
zobowigzany jest zwrdcic sie do drugiej strony o wyjasnienie takiej watpliwosci.

Obowiazek zachowania tajemnicy nie dotyczy obowiazku ujawniania informacji poufnych,
wynikajacego z bezwzglednie obowiazujacych przepisow prawa. W przypadku koniecznosci
ujawnienia informacji poufnej, strona zobowiazana do jej ujawnienia zgodnie z niniejszym
ustepem, zawiadomi druga strone o zakresie i warunkach takiego ujawnienia.

Obowiazek zachowania tajemnicy informacji poufnych obcigza strony przez okres

obowigzywania umowy, a takze po jej wygasnieciu, przez okres 5 (pig¢) lat.
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Kazda ze stron obowigzana jest zorganizowac¢ i utrzymywac takie $rodki bezpieczenstwa
i sposoby postepowania, jakie w praktyce beda mozliwe i rozsadne, dla zapewnienia
bezpiecznego przechowywania informacji poufnych otrzymanych od drugiej strony, a takze
dotozy wszelkich starait by zapobiec jakiemukolwiek nieautoryzowanemu wykorzystaniu,

ujawnieniu, czy dostepowi do tych informacji poufnych.

§7 ZMIANY POSTANOWIEN UMOWY

. W przypadkach przewidzianych w umowie dopuszcza si¢ wprowadzenie zmian za zgoda

Zamawiajacego. Zmiany przewidziane w umowie moga by¢ inicjowane przez strony umowy.

. Zmiany, o ktérych mowa w ust. 1 moga dotyczy¢:

a) wstrzymania wykonania catosci lub czesci ustug na skutek wystgpienia okolicznosci
niezaleznych od Wykonawcy,

b) zmiany dopuszczajacej do realizacjii cze$ci zamowienia podwykonawcy w  sytuacji
nieprzewidzianej, po wczesniejszym uzgodnieniu z Zamawiajacym,

¢) zmiany spowodowanej okoliczno$ciami sity wyzszej lub powstalej z winy oséb trzecich,

d) zmiany w przepisach ustawowych i aktach wykonawczych zwigzanych z przedmiotem
zamOwienia, ktdre nastapily po dniu zawarcia umowy, w tym zmiany stawki podatku VAT.

Zmiana postanowien umowy w stosunku do tresci oferty Wykonawcy jest mozliwa poprzez

przedtuzenie terminu zakonczenia zamoéwienia o okres odpowiadajacy wstrzymaniu lub

opoznieniu realizacji ustugi w przypadku:

a) dziatania sily wyzszej (np. kleski zywiotowe, strajki generalne lub lokalne, dziatan
wojennych), majace bezposredni wptyw na terminowo$¢ zakonczenia ustug,

b) wystapienia okolicznosci, ktdrych strony umowy nie byly w stanie przewidzie¢, pomimo
zachowania nalezytej starannosci,

c) dzialann oséb trzecich lub organéw wiladzy publicznej, ktére spowoduja przerwanie lub
czasowe zawieszenie realizacji zamowienia.

Zmiana postanowien umowy w stosunku do tresci oferty Wykonawcy jest mozliwa poprzez

zmiane sposobu wykonania przedmiotu umowy w przypadku:

a) koniecznosci zrealizowania jakiejkolwiek czesci ustugi, objetej przedmiotem umowy, przy
zastosowaniu odmiennych rozwigzan, niz wskazane w zapytaniu ofertowym.

b) zaistnienia innych okoliczno$ci prawnych, ekonomicznych lub technicznych, skutkujacych
niemozliwoscia wykonania lub nalezytego wykonania umowy zgodnie z jej

postanowieniami.

5. Dokonanie zmian wymaga podpisania przez strony aneksu do umowy.

6. Zamawiajacy przewiduje mozliwos¢ zmiany harmonogramu, o ktérym mowa w §1 ust. 3

umowy. Zmiana harmonogramu nie wymaga podpisania aneksu do umowy.
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§8 POSTANOWIENIA KONCOWE

1. Ewentualne spory, wynikle w zwiazku z realizacja przedmiotu umowy, strony zobowiazuje
sie rozwigzywa¢ na drodze wspdlnych negocjacji, a przypadku niemoznosci ustalenia
kompromisu spory beda rozstrzygane przez Sad Powszechny wiasciwy dla siedziby
Zamawiajgcego.

2. Wszelkie polecenia wydawane Wykonawcy przez Zamawiajacego, jak rowniez zapytania
i odpowiedzi dotyczace realizacji niniejszej umowy wymagaja formy pisemne;j.

3. W sprawach nie uregulowanych niniejsza umowa maja zastosowanie przepisy kodeksu
cywilnego.

4. Umowa zostala sporzadzona w dwdch jednobrzmiacych egzemplarzach, po 1 dla kazdej ze

stron.

WYKONAWCA ZAMAWIAJACY

str. 52



